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Abstract

The rapid advancement of technology makes human easier to do their daily activities, such as sending messages
via email. On the down side, the rapid advancement of technology also makes sending a message via email
becomes insecure. Therefore, a technique for securing messages is needed, so that the message would not be
changed by the third party in the middle of the line, which can be done by cryptography technique. One of the
cryptography algorithm which could securing texts is RSA algorithm. On the progress, the RSA algorithm still
having an issue when decrypting texts, where it needs relatively more time so it has to be added with CRT (Chinese
Remainder Theorem) algorithm to fasten the decrypting process. This study implemented RSA-CRT algorithm for
sending texts viaemail. This study used waterfall method as model process and MatLab as programming
language. Based on this study, RSA-CRT algorithm could be implemented for securing the process of sending
texts via email. This study concludes that the elapse time of RSA-CRT algorithm is faster than RSA algoritm. The
bigger the parameter value of n, affected the time of decrypting process as well as the size of texts which also got
bigger.

Keywords : Cryptography, Sending Texts, RSA algorithm, CRT algorithm, RSA-CRT algorithm, waterfall,
MatLab, email

Abstrak

Perkembangan teknologi yang sangat pesat membuat manusia semakin mudah dalam melakukan aktifitasnya
sehari-hari contohnya pengiriman pesan via email. Namun dengan perkembangan teknologi juga membuat
pengiriman pesan menjadi semakin tidak aman. Oleh karena itu dibutuhkan sebuah teknik untuk mengamankan
pesan sehingga tidak terjadi perubahan pesan di tengah jalan oleh pihak ketiga, diantaranya dengan menggunakan
kriptografi. Salah satu algoritma dalam kriptografi yang dapat berfungsi untuk mengamankan teks adalah
algoritma RSA. Dalam perkembangannya proses RSA memiliki masalah saat melakukan proses dekripsinya, yaitu
membutuhkan waktu yang relatif lama sehingga ditambahkan algoritma CRT (Chinese Remainder Theorem) untuk
mempercepat waktu dekripsi. Pada penelitian ini mengimplementasikan algoritma RSA-CRT pada pengiriman
teks via email. Penelitian ini menggunakan model proses waterfall yang diimplementasikan dengan menggunakan
bahasa pemrograman MatLab. Berdasarkan hasil penelitian, algoritma RSA-CRT dapat diimplementasikan pada
pengiriman sebuah pesan via email. Pada penelitian ini dapat disimpulkan bahwa kecepatan waktu algoritma RSA-
CRT lebih cepat dibandingkan dengan algoritma RSA. Semakin besar parameter nilai n berdampak pada waktu
proses dekripsinya begitu juga ukuran teksnya semakin besar.

Kata kunci :
MatLab, email

Kriptografi, Pengiriman Teks, algoritma RSA, algoritma CRT, algoritma RSA-CRT, waterfall,

1. Pendahuluan hitungan detik. Namun dengan kemajuan teknologi

tersebut juga membuat pengiriman pesan menjadi

Perkembangan teknologi yang sangat pesat dan
dilengkapi dengan adanya internet membuat manusia
semakin mudah dalam melakukan aktifitasnya sehari-
hari. Salah satu contohnya adalah pengiriman sebuah
pesan. Pengiriman sebuah pesan dengan bentuk surat
dan dikirim menggunakan pos akan membutuhkan
waktu yang lama. Sedangkan jika menggunakan
electronic messaging (email), pengiriman data,
dokumen maupun gambar bisa diterima dalam

lebih tidak aman. Untuk meningkatkan keamanan
dalam pengiriman pesan, dibutuhkan sebuah ilmu atau
metode yang bisa menjaga pesan terkirim dengan
aman kepada penerima yang dituju, dan tidak terjadi
perubahan pesan di tengah jalan oleh pihak ketiga.
llmu tersebut lebih dikenal dengan sebutan kriptografi.

Dalam kamus bahasa Inggris Oxford diberikan
pengertian kriptografi sebagai berikut:
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“Sebuah teknik rahasia dalam penulisan, dengan
karakter khusus, dengan mengguanakan huruf dan
karakter di luar bentuk aslinya, atau dengan metode-
metode lain yang hanya dapat dipahami oleh pihak -
pihak yang memproses kunci, juga semua hal yang
ditulis dengan cara seperti ini.” Jadi, secara umun
dapat diartikan sebagai seni menulis atau memecahkan
cipher [1] . Kriptografi adalah ilmu yang mempelajari
teknik-teknik matematika yang berhubungan dengan
aspek keamanan informasi seperti kerahasiaan,
integritas data serta otentikasi[2]. Kriptografi adalah
suatu ilmu yang mempelajari bagaimana cara menjaga
agar data atau pesan tetap aman saat dikirimkan, dari
pengirim ke penerima tanpa mengalami gangguan dari
pihak Kketiga. Kriptografi memiliki banyak sekali
algoritma yang digunakan untuk mengamankan pesan,
salah satu algoritma kriptografi yang paling sering
digunakan saat ini adalah RSA.

RSA merupakan algoritma kunci publik yang diambil
dari nama penemunya yaitu Rivest-Shamir-Adleman.
RSA merupakan salah satu jenis algoritma dalam
sistem Kkriptografi asimetris dimana penggunaan kunci
berbeda saat enkripsi dan dekripsi. Keamanan
algoritma RSA terletak pada sulitnya memfaktorkan
bilangan yang besar menjadi faktor-faktor primanya.
RSA terbukti secara matematika memiliki keamanan
yang tinggi akibat bersandar pada persoalan faktorisasi
yang sampai saat ini belum ada algoritma faktorisasi
yang efisien [3]

Namun dalam proses dekripsi, RSA membutuhkan
waktu yang lama karena prosesnya melibatkan
bilangan-bilangan besar sehingga untuk mempercepat
dekripsi RSA digunakan metode tambahan CRT
(Chinese Remainder Theorem). Terbukti Algoritma
RSA-CRT memiliki komputasi yang lebih singkat
daripada Algoritma RSA biasa, yaitu sekitar 4 kali
lebih cepat [3].

Berdasarkan penjelasan di atas, maka pada penelitian
ini membuat sebuah aplikasi yang menerapkan
Algoritma RSA-CRT untuk mengamankan data teks
yang kemudian dikirim via email. Setelah itu
dibandingkan apakah Algoritma RSA-CRT memiliki
kecepatan komputasi yang lebih baik dibandingkan
dengan Algoritma RSA biasa.

2. Metode

Aplikasi Pengiriman Teks via Email yang Aman
dengan Menggunakan Algoritma RSA-CRT ini
terbagi menjadi tiga proses yaitu proses pembangkitan
kunci, enkripsi, dan dekripsi. Proses pembangkitan
kunci merupakan proses mencari Kpuwik dan Kprivat
dengan input berupa nilai p, g, dan e. Proses
pembangkitan kunci dilakukan sebelum melakukan
proses enkripsi maupun proses dekripsi dilakukan oleh

pengirim maupun penerima pesan sehingga tanpa
proses melakukan pembangkitan kunci, proses
enkripsi maupun dekripsi mustahil dilakukan. Setelah
Kpubiik  ditemukan  selanjutnya dilakukan proses
penyandian (enkripsi) dari teks asli yang menghasilkan
cipher teks yang selanjutnya dikirim via email
sehinggal ketika pesan sampai kepada penerima, teks
asli yang semula dimasukkan oleh pengirim langsung
berubah menjadi cipher teks. Sedangkan proses
dekripsi dimulai ketika cipher teks yang telah diterima
dari email. Setelah pesan diterima, penerima pesan
yang telah memiliki Kprivar, melakukan proses dekripsi
sehingga menghasilkan teks asli.

Ada 2 pengguna (user) pada aplikasi ini, yaitu user |
dan user Il. User | dan user Il memiliki nilai p, g, e
yang sama, keduanya melakukan pembangkitan kunci
dengan (1) menginputkan nilai p, q dan e sehingga
menghasilkan (2) kunci publik dan kunci privat.
Ketika user | berperan sebagai pengirim dan user Il
sebagai penerima pesan, user | (3) memasukan teks
asli dan kunci publik dan mengirim pesan via email
kepada user Il. Proses penyandian yang mengubah
teks asli menjadi cipher teks terjadi saat proses
pengiriman pesan via email sehingga pesan yang
diterima di email user Il telah berbentuk (4) cipher
teks. Setelah menerima pesan yang berisi cipher teks,
user Il melalukan proses dekripsi dengan (5)
memasukkan cipher teks dan kunci privat. Setelah
proses dekripsi, sistem akan menampilkan hasilnya
yaitu (6) teks asli dari user I. Hal yang sama juga
dilakukan ketika user Il menjadi pengirim dan user |
sebagai penerima pesan.

Arsitektur sistem dari Aplikasi Pengiriman Teks via
Email yang Aman dengan Menggunakan Algoritma
RSA-CRT dapat dilihat pada Gambar 1.
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uldp 2) ke publik den knat privel gt b () bnci publik dan lund privet g
ki milai q
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Gambar 1 Arsitektur Aplikasi Pengiriman Teks via
Email yang Aman dengan Menggunakan Algoritma
RSA-CRT

Algoritma RSA

RSA merupakan algoritma kriptografi asimetri,
dimana kunci yang digunakan untuk mengenkripsi
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pesan berbeda dengan kunci yang digunakan untuk
mendekripsi pesan. Kunci yang digunakan untuk
mengenkripsi pesan disebut dengan kunci publik,
sedangkan kunci untuk mendekripsi pesan disebut
dengan kunci privat. RSA adalah salah satu algoritma
kriptografi yang menggunakan konsep kriptografi
kunci publik. Algoritma RSA dapat dilihat pada
Gambar 2.

_ Pilih p dan Bob
Y — a
Publik (e.n) n=pa

\ <=9

Privat (d)
- bl {2

teks sandi teks asli

Alics

Gambar 2. Algoritma RSA

Algoritma RSA memiliki 3 langkah yaitu pembangkit
kunci RSA, enkripsi RSA, dan dekripsi RSA [4] :

1. Pembangkit Kunci
Sebelum melakukan enkripsi maupun dekripsi
dengan menggunakan algoritma RSA, terlebih
dahulu dilakukan pembangkitan sepasang kunci,
yaitu kunci publik dan kunci privat.

a. Memilih 2 bilangan prima besar untuk nilai p
dan g. Direkomendasikan p dan g memiliki
panjang 512 bit (64 byte atau 64 nominal
angka).

b. Menghitung nilai modulus n

¢. Menghitung fungsi Euler ¢(n)
dN)=PE-1)X(Q-1) v (2)
d. Memilih nilai integer e acak untuk mencari
kunci publik, dengan syarat memenuhi greater
common divisor (gcd)
ged (e, dn)=1,1<e<dN)crccnrcncnn. 3)
Setelah ditentukan nilai e maka Kpuiik = (e, n).
e. Menghitung kunci privat d = e’ sehingga

dxe=1(mMod dN)).orrrrrrrerirrinrennen. 4)
Setelah nilai d ditemukan, maka Koprivat = d.
2. Enkripsi

Enkripsi RSA adalah proses mengubah pesan asli
(P) dengan menggunakan kunci publik (e,n)
sehingga berubah menjadi cipher teks (C).

C=PEMOd N .o (5)

3. Dekripsi
Dekripsi RSA adalah proses mengubah cipher teks
(C) dengan menggunakan kunci privat (d) sehingga
berubah menjadi pesan asli (P).

Samsul Ma’arif, Sukmawati N E

Chinese Remainder Theorem (CRT)

Chinese Remainder Theorem (CRT) merupakan
problem klasik pada teori bilangan, CRT digunakan
salah satunya sebagai varian algoritma RSA yang
disebut algoritma RSA-CRT. CRT diformulasikan
sebagai penyelesaian permasalahan kongruen dengan
modulus berbeda. Secara formal CRT menyelesaikan
sistem persamaan kongruen berikut ini [3].

X =a; mod ry,
X = az mod r»,

PR 11100 I (7SS )
dengan nilai aj, ... , ax dan ry, ..., ¢ adalah bilangan
bulat yang sudah diketahui dan x tidak diketahui.
Teorema CRT menyatakan persamaan (7) memiliki
solusi yang unik bila r1, r. sampai r¢ adalah saling
prima relatif [2].

Untuk menemukan nilai
prosedur berikut :

X dapat menggunakan

1. Menghitung R = FiX ra X Ficeeveninininanennnn, (8)
2. Mengitung Ri =R/, R2=R/ra.... Rk = R/ r¢
.......................................................... 9)

3. Mencari invers perkalian Ry, Ry, ... R¢! dengan
menggunakan modulus ry, ra, ... .. Notasi invers
perkalian Ry adalah yx.

ReXYk=1(MOA ). (10)
4. Mencari nilai x dengan menghitung.
X=(@XRiXyr+....+ak X Re X yx ) mod R..(11)

RSA Dengan CRT (RSA-CRT)

Algoritma RSA dapat dimodifikasi dengan
menggunakan teorema CRT disebut dengan Algoritma
RSA-CRT. Terbukti Algoritma RSA-CRT memiliki
waktu komputasi yang lebih singkat daripada
Algoritma RSA biasa, yaitu sekitar empat kali lebih
cepat [3].

Pada dasarnya Algoritma RSA-CRT sama dengan
Algoritma RSA biasa hamun memanfaatkan teorema
CRT untuk memperpendek ukuran bit eksponen
deksipsi d dengan cara menyembunyikan d pada
sistem kongruen sehingga mempercepat waktu
dekripsi.

Algoritma RSA-CRT dibagi menjadi 3 langkah :

1. Pembangkit Kunci RSA-CRT
Sesuai dengan Algoritma RSA, Algoritma RSA-
CRT juga dilakukan pembangkitan sepasang
kunci, yaitu kunci publik dan kunci privat sebelum
melakukan enkripsi maupun dekripsi. Langkah-
langkah pembangkit kunci RSA-CRT adalah
sebagai berikut :
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a. Memilih 2 bilangan prima yang besar untuk
nilai nilai p dan g. Direkomendasikan p dan g
memiliki panjang 512 bit (64 byte atau 64 digit
angka).

b. Menghitung nilai modulus n menggunakan
persamaan (1).

C. Menghitung fungsi Euler ¢(n) menggunakan
persamaan (2).

d. Memilih nilai integer e acak untuk mencari
kunci publik, dengan syarat memenuhi greater
common  divisor  (gcd)  menggunakan
persamaan (3). Kpuwiik = (e, n).

€. Menghitung nilai d dengan menggunakan
persamaan (4).

f. Menghitung nilai dP, dQ, glnv dengan

persamaan :
dP=dmod(p—21)..ccceviiiiiiiiiiinn, (12)
dQ=dmod (@—1).....ceviviiiriiiiinn (13)
ginv=qg'padaZp......cooevviiniinnnn, (14)
Setelah nilai dP, dQ, glnv ditemukan maka
Kprivat = (dP, dQ, gInv, p, @) ...vevevniviiinin, (15)

2. Enkripsi RSA-CRT
Kunci publik Algoritma RSA-CRT sama dengan
Algoritma RSA vyaitu (e, n) sehingga enkripsi tidak
mengalami perubahan yaitu dengan menggunakan
fungsi eksponensial modular sesuai dengan
persamaan (5).

3. Dekripsi RSA-CRT
Perhitungan proses dekripsi RSA-CRT dengan C =
P¢ mod n dan kunci privat (dP, dQ, glnv, p, Q)
adalah sebagai berikut :

A ME=CPMOAP e (16)
D, My=Cmod g, (17)
C. h=qglnv.(M1—m2) Mod p.....cceoervvrrrrnnnn (18)
Ao P=ma+hg e (19)

Berikut ada proses yang terjadi pada Aplikasi
Pengiriman Teks via Email yang Aman dengan
Menggunakan Algoritma RSA-CRT :

1. Pembangkit kunci

Proses pembangkitan kunci RSA-CRT berfungsi
untuk mencari kunci publik dan kunci privat.
Proses ini dimulai dengan input berupa bilangan
prima p dan g. Lalu mencari nilai n dan ¢(n).
Selanjutnya mencari nilai e dan nilai d. Setelah
diperoleh nilai n, ¢(n), e dan d, selanjutnya
dilakukan proses menghitung nilai dP, dQ, ginv.
Alur proses membangkitkan kunci public dan
kunci privat algoritma RSA-CRT dapat dilihat
pada Gambar 3.

Proses pembangkit kunci terdiri dari 3 sub proses
antara lain :

2.

a. Mencari nilai n dan ¢(n)
Proses ini memiliki input berupa nilai p dan g
yang menghasilkan output berupa nilai n dan
#(n). Alur proses mencari nilai n dan ¢(n) dapat
dilihat pada Gambar 4.

b. Mencari nilai e dan nilai d
Proses ini memiliki input berupa nilai e dan ¢(n)
yang menghasilkan output berupa nilai e dan
nilai d. Alur proses mencari nilai e dan nilai d
dapat dilihat pada Gambar 5.

c. Mencari nilai dP, dQ dan glnv
Proses ini memiliki input berupa nilai p, g dan
d yang menghasilkan output berupa nilai dP, dQ
dan glnv. Alur proses mencari nilai dP, dQ dan
glnv dapat dilihat pada Gambar 6.

Mengirim pesan via email

Proses mengirim pesan memiliki input berupa
data email teks asli dan Kpuiik (e, n). Setelah itu
diproses sehingga menghasilkan notifikasi
menandakan apakah pesan berhasil dikirim atau
gagal dikirim. Alur proses mengirim pesan dapat
dilihat pada gambar 7. Terdapat sub proses pada
proses mengirim pesan via email yakni proses
enkripsi pesan. Proses enkripsi dengan input teks
asli dan Kpuniik (€, n). Pertama pada enkripsi adalah
mengubah teks asli menjadi angka dalam ASCII.
Setelah itu diproses dengan rumus enkripsi RSA-
CRT sehingga menghasilkan output berupa cipher
teks. Alur proses enkripsi dapat dilihat pada
Gambar 8.

Dekripsi

Setelah cipher teks diterima dalam email
selanjutnya dilakukan dekripsi dengan input
berupa cipher teks dan kunci privat (dP, dQ, glnv,
p dan q) dan output berupa teks asli. Alur proses
dekripsi dapat dilihat pada Gambar 9.

start

/ input nilai p, g dan e /

‘ ‘ mencari nilai » dan @) ‘ ‘

‘ ‘ mencari nilai & dan nilai & ‘ ‘

U mencari nilai 4P, dQ dan glnw U

/ output Epublik dan Kprivat /

|

end

Gambar 3 Alur Proses Pembangkit Kunci
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/ input bilangan prima p dan g / / input data email, telcs asli dan Epuvuk (e, n) /

l !

m=pxq | ‘ enkripsi pesan ‘ |

) =(p - Ly x(a- 13 l

/ output nilad n dan g / l

/ output netifilkasi /
end i

Gambar 4 Alur Proses Mencari Nilai n dan ¢(n) end

MENgIirim pesan via Sl |

Gambar 7 Alur Proses Mengirim Pesan via Email

start

/ input nilai e dan & /

l / input telks asli, Fpublik (2, n) /

| mencatri nilad & vang gcd{gixn=1 | l
l ‘ mengubah telts menjadi anglka A SCIT (P ‘
| d =inwvers dan = | l
l mengenkripsi telks
/ cutput nilai & dan nilai d / T =PFP*modn
/ sutput cipher teks /
end

Gambar 5 Alur Proses Mencari Nilai e dan Nilai d

end

Gambar 8 Alur Proses Enkripsi Pesan

start
s start
/ ingut nilad . g dan < /
dF =& mod iz — 12 / input cipher teks (C) dan Fprivat (dP, dQ, glnv, p dan g ) /
A =F meoed (o — 12
alnw = g-! pada Zp l
l mendekripsi teks
/ sutput nilad 4P, 4Q dan glnw / mi=C%modp

mr=Cmod g

k= qlnv.(mi—mz) modp
end

Gambar 6 Alur Proses Mencari Nilai dP, dQ dan glnv

P=wmath*q

l

‘ mengubah angka & 3CII (P) menjadi teks asli

output tels asli

end

Gambar 9 Alur Proses Dekripsi PeSan
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3. Hasil dan Analisis

Contoh studi kasus, POLRI ingin mengirim pesan
kepada POLSEK Semarang isinya “Akan dilakukan
penggrebekan terhadap transaksi narkoba di daerah
Simpang Lima Semarang pada pukul 23.00 WIB”.
Agar pesan POLRI terkirim dengan aman sampai
kepada POLSEK Semarang, POLRI melakukan
pengamanan pesan menggunakan algoritma RSA-
CRT sebelum pesan tersebut dikirim via email.
Berdasarkan konsep algoritma RSA-CRT, POLRI
harus membuat kunci publik yang diberikan ke
POLSEK Semarang serta kunci privat yang akan
digunakan untuk dekripsi pesan. Terdapat 3 langkah
untuk menggunakan algoritma RSA-CRT :

Melakukan Pembangkit Kunci

Pembangkitan kunci dilakukan sebelum melakukan
enkripsi maupun dekripsi pesan. Langkah-langkahnya
sebagai berikut :
a. Memilih 2 bilangan prima untuk nilai p adalah 29
sedangkan untuk nilai g adalah 23.
b. Menghitung nilai modulus n menggunakan
persamaan (1).
n=29*23 =667
C. Menghitung fungsi Euler ¢(n) menggunakan
persamaan (2).
#n) =(p-1)x(q-1)
=(29-1)x(23-1)

=616
d. Memilih nilai integer e acak, dengan syarat
memenuhi  greater common divisor (gcd)
menggunakan persamaan (3). Nilai e yang dipilih
adalah 81.

€. Menghitung nilai
persamaan (4).
d = 81! terhadap Zs16. Maka nilai d = 905.

f.  Menghitung nilai dP, dQ, glnv dengan
persamaan :
dP =dmod (p-1)=905mod (29-1)=9
dQ=dmod (q—-1)=905mod (23-1) =3
ginv = g* pada Z, = 23* pada Zz. Maka nilai
glnv = 24.

d dengan menggunakan

Enkripsi

Rumus melakukan enkripsi RSA-CRT adalah C = P¢
mod n. Namun untuk mendapatkan nilai P dari teks
“Akan dilakukan penggrebekan terhadap transaksi
narkoba di daerah Simpang Lima Semarang pukul
23.00 WIB”. Teks tersebut dilakukan perubahan
kedalam bentuk nilai ASCII per karakter sebelum
dilakukan proses enkripsi.

Setelah dirubah menjadi ASCII dilakukan proses
enkripsi dengan rumus C = P® mod n dan Kunci Publik
(81,667). Hasilnya dapat dilihat pada Gambar 10.

Cipher Teks

42297 433165 420 439 271 532 433297 407 297 43316 »
S.420 517 252,160 266 286 452 2582 77 252 297 433,165,
4201162824582 220 433 439433517 420116 452 4331
BS. 115433297 115271 420165 43353 452297 450,77 433
420439271 420 439 433 2682 482 433 220 420 5946 271 .
3517 433165 206 420 474 271 383,433,420 546 2823
§3.43533. 4582 433165 2566 420 517 43353 4394335 420,517 .40
T.297 407 3242035318046 292 292 420 464 935 257

Karakter yang Dienkripsi 107

Kecepatan Enkripsi (detik) 0.0331936

CLEAR ALL

Gambar 10 Tampilan Hasil Enkripsi Pesan Aplikasi
Pengiriman Teks via Email Menggunakan Algoritma
RSA-CRT

Dekripsi

Dekripsi pesan adalah mengembalikan teks cipher
menjadi teks asli dengan Kprivae = (9, 3, 24, 29, 23).
Namun sebelum dilakukan dekripsi, dilakukan terlebih
dahulu proses pemisahan string “.”. Setelah terpisah
maka diubah menjadi ASCII teks. Selanjutnya setelah
menjadi nilai ASCII lalu dilakukan perubahan ASCII
menjadi karakter asli. Hasilnya dapat dilihat pada
Gambar 11.

Teks Asli

Akan dilskukan penggrebekan terhadap transaksi ~
narkoba di daerah Simpang Lima Semarang pada pukul
23008

Karakter yang Didekripsi 107

Kecepatan Dekripsi (detik) 0.0212253

CLEAR ALL

Gambar 11 Tampilan Hasil Dekripsi Pesan Aplikasi
Pengiriman Teks via Email Menggunakan Algoritma
RSA-CRT

Pengujian algoritma RSA-CRT dilakukan dengan
melakukan perbandingan proses dekripsi antara
algoritma RSA-CRT dengan algoritma RSA, apakah
algoritma RSA-CRT memiliki kecepatan proses
dekripsi yang lebih baik dibandingkan dengan
algoritma RSA dengan menggunakan metode fast
modular exponentiation [5]. Pengujiannya dilakukan
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dengan mengenkripsi karakter

dummy “undip”.

dan mendekripsi

Selain menggunakan karakter dummy, pengujian juga
dilakukan dengan mengubah parameter nilai n yang
memiliki panjang 32, 40 dan 48 bit. Pengujian
Algoritma RSA-CRT dapat dilihat pada Tabel 1.
Tabel 1 Pengujian Algoritma RSA-CRT

Bitn Nilai Nilai Nilai e
P q Olah

Waktu Waktu

Dekripsi  Dekripsi

Waktu Perbandingan

Walktu Dekripsi

Kunci RSA RSA-CRT RS5A dg RSA-
(ms) (ms) (ms) CRT
32 1 43 757 5419 121945  40.143 3 kali
40 479 37 757 4.763 116.939 43463 3 kali
48 313 251 50347 3134 108.865 40933 3 kali

Berdasarkan Tabel 1 menunjukkan bahwa algoritma
RSA-CRT ternyata hampir tiga kali lebih cepat
dibandingkan dengan algoritma RSA biasa. Hasil
pengujian yang dilakukan pada Tabel 1 tersebut
menunjukkan bahwa penelitian ini sesuai dengan
penelitian-penelitian sebelumnya yang menyatakan
bahwa algoritma RSA-CRT lebih cepat dibandingkan
dengan algoritma RSA biasa.

Pengujian juga dilakukan untuk mengetahui ukuran
teks sebelum dienkripsi dan hasil setelah dilakukan
enkripsi dan dekripsi. Teks tersebut disimpan dalam
bentuk .txt agar lebih mudah mengetahui ukuran dari
teks asli maupun cipher teks yang diuji dengan
menguji nilai n yang memiliki panjang 32, 40 dan 48
bit. Pengujian ukuran teks dapat dilihat pada Tabel 2.
Tabel 2 Pengujian Ukuran Teks

Ukuran ['Iiurnantk.s Ulcura IIsks
Teks Asli Hasil Hasil
(b "E) Enkripsi Dekripsi
N (hyte} (byte}
32 7 43 737 3033 3 20 3
40 379 67 25393 23393 5 26 3
48 341 479 159419 259139 5 31 b

Bitn Nilai p Nilai q Nilai e Nilai n

Hasil pengujian dari Tabel 2 menunjukkan bahwa
ukuran teks asli setelah diubah menjadi cipher teks
memiliki ukuran yang lebih besar, tetapi setelah
dilakukan dekripsi ukuran teks berubah menjadi
seperti semula. Ukuran teks memiliki ukuran
bervariatif, semakin besar nilai n maka semakin besar
pula ukuran teks dikarenakan setelah proses enkripsi,
satu karakter yang semula hanya 1 byte bisa berubah
ukuran hingga enam Kali lipat.

4. Kesimpulan

Berdasarkan hasil pengujian dan analisis yang telah
dilakukan terhadap beberapa sampel data, maka dapat
diambil kesimpulan sebagai berikut :

1. Implementasi algoritma RSA-CRT pada Aplikasi
Pengiriman Teks via Email yang Aman dengan
Menggunakan Algoritma RSA-CRT pada bahasa
pemrogaman MatlLab berhasil dibangun dan
sesuai dengan perhitungan manual.

2. Dekripsi dari Aplikasi Pengiriman Teks via Email
yang Aman dengan Menggunakan Algoritma
RSA-CRT memiliki kecepatan rata — rata hampir
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tiga kali lebih cepat dibandingkan dengan
menggunakan algoritma RSA biasa sehingga
sesuai dengan dasar teori yang menyatakan bahwa
algoritma RSA-CRT memiliki waktu komputasi
dekripsi yang lebih cepat dibandingkan dengan
algoritma RSA biasa.

Semakin besar panjang string nilai n maka akan
membutuhkan waktu yang semakin lama pula
dalam proses dekripsi Algoritma RSA-CRT.
Selain itu nilai n yang semakin besar juga
membuat ukuran teks semakin besar.
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