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Abstract

The more information stored in an organization, the higher the risks that may arise, such as damage, loss, or the exposure of
personal information to irresponsible parties. X'YZ Institution faces information security threats from various sources, including
data theft, damage, and computer hacking. It is essential for the organization to understand the level of information security
risk to ensure information remains secure. Therefore, this study proposes measuring information security risk using the FMEA
method and analyzing information security risks based on ISO/IEC 27001:2013. The aim of this study is to identify and assess
the level of information security risk at XYZ Institution to provide recommendations for information security. The study's
results revealed 4 high-risk information security threats, 9 medium-risk threats, and 16 low-risk threats. The findings
demonstrate that the organization needs to pay more attention to information security to ensure its smooth operation in the
future.
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Abstrak

Semakin banyak informasi yang disimpan di sebuah organisasi maka semakin banyak juga risiko yang akan terjadi seperti
kerusakan, kehilangan, atau juga informasi yang bersifat pribadi bisa tersebar ke pihak yang tidak bertanggung jawab. Instansi
XYZ menghadapi ancaman keamanan informasi yang berasal dari berbagai sumber, seperti pencurian data, perusakan dan
peretasan komputer. Tingkat risiko keamanan informasi perlu diketahui oleh organisasi guna memastikan keamanan informasi
dalam batas yang aman, untuk itu penelitian ini mengusulkan pengukuran risiko keamanan informasi menggunakan metode
FMEA dan menggunakan ISO/IEC 27001:2013 untuk analisis risiko keamanan informasi. Tujuan penelitian ini adalah
mengetahui dan menilai tingkat risiko keamanan informasi pada Instansi XYZ sehingga bisa memberikan rekomendasi
keamanan informasi. Hasil penelitian berisi penilaian risiko keamanan sistem informasi dan mitigasi risiko keamanan sistem
informasi berdasarkan ISO/IEC 27001:2013. Penilaian risiko keamanan sistem informasi menggunakan metode FMEA
didapatkan 4 prioritas risiko keamanan dengan tingkat tinggi, 9 prioritas keamanan dengan tingkat sedang, dan 16 prioritas
risiko keamanan dengan tingkat kecil. Hasil penilaian menunjukkan bahwa organisasi perlu meningkatkan keamanan sistem
informasi supaya organisasi berjalan dengan baik kedepanya.

Kata kunci: Keamanan Informasi; FMEA; 1SO 2700; Pengukuran Risiko

1. Pendahuluan mengelola data kependudukan dengan menjamin
kerahasiaan, integritas, dan ketersediaan informasi.
Tantangan keamanan informasi terus berkembang Instansi XYZ menghadapi ancaman keamanan
seiring dengan kemajuan teknologi dan meningkatnya informasi yang berasal dari berbagai sumber, seperti
ancaman dari pihak internal maupun eksternal. pencurian data, perusakan dan peretasan komputer.
Informasi merupakan aset yang sangat penting bagi Terkait ancaman tersebut, Instansi XYZ belum pernah
organisasi (Kristanto et al., 2019). Namun, tidak melakukan analisis risiko keamanan. Tingkat risiko
sedikit organisasi yang tidak menyadari akan keamanan informasi perlu diketahui oleh instansi guna
pentingnya keamanan informasi. Semakin banyak memastikan keamanan informasi dalam batas yang
informasi yang disimpan di sebuah aman.
organisasi/lembaga maka semakin banyak juga risiko Keamanan informasi, baik secara langsung
yang akan terjadi seperti kerusakan, kehilangan, atau maupun  tidak langsung dapat mendukung
juga informasi yang bersifat pribadi bisa tersebar ke kelangsungan operasional bisnis, mengurangi risiko,
pihak yang tidak bertanggung jawab (Safitri et al., dan meningkatkan efisiensi proses bisnis. Standar
2020). Instansi XYZ adalah sebuah lembaga yang yang populer untuk meminimalisir ancaman dan risiko

*) Corresponding author: aries130797 @gmail.com terkait keamanan informasi yang timbul akibat
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kegiatan pengelolaan dan pemeliharaan informasi
adalah 1SO 27001(Anggraini and Bisma, 2021). ISO
27001 merupakan framework yang dipakai untuk
menilai spesifikasi sistem dan menilai kinerja sistem
dalam keandalan dan keakuratan sistem dalam
melindungi informasi (Eskaluspita, 2020).

ISO 27001 membantu organisasi dalam
mengembangkan dan memelihara sistem manajemen
keamanan informasi (SMKI) di tingkat organisasi dan
tetap menjadi salah satu alat manajemen risiko paling
efektif (Mirtsch et al., 2021; Culot et al., 2021). ISO
27001:2013 merupakan sebuah standar yang bersifat
independen terhadap produk teknologi informasi,
pendekatan yang digunakan yakni manajemen risiko,
dibuat dapat menjamin dan memberi keyakinan
terhadap perusahaan yang memilih kontrol keamanan
untuk melindungi aset informasi (Anggraini and
Bisma, 2021; Herkules et al., 2023). Standar ini
menggunakan pendekatan manajemen yang berbasis
kontrol berdasarkan analisis risiko (Paradise et al.,
2020).

Failure Mode and Effect Analysis (FMEA) adalah
alat dan metode untuk menganalisis penyebab
kegagalan dan memperkirakan dampak berbagai
faktor (Nuchpho et al., 2019). FMEA juga merupakan
metode yang tepat untuk menentukan kemungkinan
penyebab kerusakan dan dampaknya pada sistem yang
kompleks (Balaraju et al., 2019). Proses FMEA adalah
mendeteksi potensi kegagalan dengan
mengidentifikasi risiko dari suatu sistem, kemudian
menilai setiap potensi kegagalan berdasarkan tiga
kriteria: severity (S), occurrence (O), dan detection
(D). S merupakan tingkat keparahan dampak yang
disebabkan oleh potential cause, O merupakan
kemungkinan terjadinya potential failure dengan
melihat potential cause, dan D adalah tingkat
efektivitas prosedur deteksi yang bertujuan untuk
mencegah potential failure (Hartanti et al., 2022) .

Penelitian ~ sebelumnya tentang keamanan
informasi adalah Analisis Manajemen Keamanan
Informasi Menggunakan Standar 1SO 27001:2005
oleh Kristanto et al., (2019), 1SO 27001:2013 untuk
Sistem Informasi Manajemen Laboratorium oleh
Eskaluspita, (2020), Pengembangan Implementasi
Sistem Manajemen Keamanan Informasi Berbasis
ISO 27001:2013 Menggunakan Kontrol Annex oleh
Panjaitan et al., (2021) dan Penerapan Standar Sistem
Manajemen Keamanan Informasi Internasional
ISO/IEC 27001: Analisis Berbasis Web Mining oleh
Mirtsch et al.,, (2021). Sedangkan penelitian ini

mengukur tingkat risiko keamanan informasi
menggunakan metode FMEA berbasis 1SO/IEC
27001 pada Instansi XYZ.

Setiap ancaman keamanan seperti pencurian

informasi, penipuan, vandalisme, dan peretasan
komputer akan mempengaruhi organisasi dalam
berbagai cara seperti merusak reputasi organisasi,
merusak data, kehilangan kepercayaan pelanggan, dan
gangguan pada bisnis (Kristanto et al., 2019). Untuk
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menghindari adanya pencurian dan hilangnya
informasi  baik disengaja maupun tidak, maka
diperlukan keamanan informasi. Karena instansi
pemerintah memiliki peran dalam pengelolaan data
dan informasi, tata kelola harus memiliki keamanan
informasi yang baik (Kamil et al., 2023).

Pentingnya perlindungan terhadap keamanan
informasi yang dimiliki Instansi XYZ, maka
penelitian ini bertujuan untuk melakukan pengukuran
risiko dan keamanan sistem informasi menggunakan
metode FMEA sehingga menghasilkan rekomendasi
untuk meningkatkan keamanan informasi berdasarkan
analisis risiko yang dilakukan.

2. Kerangka Teori

2.1. Keamanan Informasi

Keamanan informasi adalah perlindungan
terhadap informasi termasuk sistem dan perangkat
yang digunakan untuk menyimpan dan mengirim
informasi. Keamanan informasi melindungi informasi
dari berbagai ancaman untuk menjamin kelangsungan
usaha, meminimalisir kerusakan akibat terjadinya
ancaman, mempercepat kembalinya investasi, dan
peluang wusaha (Triantono, 2007). Keamanan
informasi adalah upaya untuk mengamankan aset
informasi dari segala ancaman yang mungkin terjadi
untuk mengurangi risiko negatif yang diterima.
Semakin banyak informasi yang disimpan di sebuah
organisasi maka semakin banyak juga risiko yang
akan terjadi seperti kerusakan, kehilangan, atau juga
informasi yang bersifat pribadi bisa tersebar ke pihak
yang tidak bertanggung jawab (Safitri et al., 2020).
Organisasi perlu memperhatikan keamanan aset
informasinya, kebocoran informasi dan kegagalan
pada sistem dapat mengakibatkan kerugian baik pada
sisi finansial maupun produktivitas.

2.2. 1SO 27001:2013

ISO/IEC 27001 saat ini telah menjadi standar
paling menonjol di bidang keamanan informasi
(Podrecca and Sartor, 2023). Standar keamanan
informasi menggunakan ISO/IEC 27001
direkomendasikan karena pada penerapan standar
tersebut telah berbasis risiko sehingga dianggap
mampu dalam mengurangi ancaman keamanan
informasi dengan tepat (Musyarofah and Bisma,
2021).

ISO/IEC 27001 memberikan pandangan terkait
SMKI, yaitu keseluruhan sistem manajemen melalui
pendekatan  risiko bisnis dengan maksud untuk
menetapkan, menerapkan, mengoperasikan,
memantau, dan memelihara SMKI (Culot et al., 2021).
Secara umum ada 14 klausul mencakup 113 kontrol
yang harus ada setiap organisasi dalam
mengimplementasi konsep keamanan informasi. Pada
Tabel 1 adalah 14 klausul 1ISO/IEC 27001:2013.
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Tabel 1. Klausul ISO/IEC 27001

No Klausul ISO/IEC 27001:2013

1 A.5 Kebijakan keamanan informasi

A.6 Organisasi keamanan informasi

3 A7 Keamanan sumber daya manusia

4 A.8 Manajemen Aset

5 A.9 Kontrol akses
6  A.10 Kriptografi
7
8
9

A.11 Keamanan fisik dan lingkungan
A.12 Operasi keamanan
A.13 Komunikasi keamanan
10 A.14 Sistem akuisisi dari sistem informasi
11  A.15 Hubungan dengan pemasok
12 A.16 Pengelolaan insiden keamanan informasi

13 A.17Aspek keamanan informasi manajemen
kelangsungan hidup
14 A.18 Kepatuhan

2.3. Failure Mode and Effect Analysis (FMEA)

Failure Mode and Effect Analysis (FMEA) adalah
teknologi yang dirancang untuk mengidentifikasi
mode kegagalan potensial pada suatu proses sebelum
terjadi, dengan mempertimbangkan risiko yang
berkaitan dengan mode kegagalan tersebut serta
efeknya (Nurkertamanda, 2019). Tujuan utama dari
FMEA adalah untuk mengidentifikasi kegagalan yang
potensial, mengevaluasi penyebab dan dampaknya
serta menentukan hal apa yang dapat mengurangi
potensi terjadinya kegagalan yang berisiko tinggi
(Hakim and Wijaya, 2020).

Hasil dari identifikasi bahaya menggunakan
metode FMEA vyaitu berupa nilai Risk Priority
Number (RPN), kemudian akan diketahui komponen
mana yang memiliki nilai RPN paling tinggi (Pribadi
and Ernastuti, 2020). Nilai RPN didapatkan dengan
mengalikan nilai tingkat keparahan (Severity),
probabilitas kegagalan (Occurrence), dan deteksi

kegagalan (Detection) (Wicaksono et al., 2022).
3. Metode Penelitian

3.1. Metode Penelitian
Standar ISO 27001 menyatakan persyaratan untuk
menetapkan, menerapkan, memelihara, dan terus
meningkatkan manajemen keamanan informasi,
model PDCA merupakan konsep yang tepat untuk
mencapai persyaratan tersebut dalam penerapannya
(Achmadi et al., 2018; Ruiz et al., 2022). Standar
ISO/IEC 27001 menunjukkan bahwa
pengoperasiannya mengikuti siklus perbaikan PDCA
yang berupaya membuat proses manajemen lebih
gesit, jelas, dan obyektif (Carvalho and Marques,
2019; Roy, 2020). PDCA memiliki 4 tahapan yaitu:
1) Tahap perencanaan yaitu melakukan wawancara
dengan pihak organisasi untuk mengetahui
informasi risiko keamanan berdasarkan ISO/IEC
27001:2013 dan observasi untuk meninjau secara
langsung untuk mendapatkan data yang akurat dan

jelas.  Studi  pustaka  dilakukan  untuk
mengumpulkan informasi terkait penelitian. Hasil
dari Tahap perencanaan yaitu kemungkinan risiko
dan dampak dari risiko kemanan informasi;

2) Tahap pelaksanaan yaitu pra-pengolahan data
yaitu melakukan uji validitas dan reliabilitas
kuesioner risiko keamanan informasi. Setelah itu
melakukan analisis risiko FMEA  yakni
mendapatkan nilai severity, occurrence, dan
detection dari kuesioner yang disebarkan;

3) Tahap Pemeriksaan yaitu melakukan perhitungan
FMEA untuk menentukan prioritas risiko
keamanan informasi pada instansi XYZ;

4) Tahap penyesuaian adalah pemberian
rekomendasi  penganan  keamanan  sistem
informasi berdasarkan prioritas risiko keamanan.
Rekomendasi didapatkan dari mitigasi dengan
ISO/IEC 27001. 1SO 27001 juga mendefinisikan
keperluan-keperluan untuk Sistem Manajemen
Keamanan Informasi (SMKI) dan memberikan
gambaran secara umum mengenai apa saja yang
harus dilakukan oleh sebuah organisasi dalam
implementasi konsep keamanan informasi di
organisasi (Yuwono et al., 2022).

3.2. Pengumpulan data

Pada tahap pengumpulan data, penulis melakukan
dengan menyebarkan kuesioner terkait risiko
keamanan informasi yang telah dianalisis sebelumnya
untuk dilakukan uji validasi dan reliabilitas dengan
jumlah 40 responden. Instrumen yang valid dan
reliabel kemudian dilakukan penilaian risiko FMEA.

Uji  validitas  dilakukan ~ dengan  cara
membandingkan nilai r hitung dengan nilai r tabel.
Menentukan layak dan tidaknya suatu item yang akan
digunakan, biasanya dilakukan uji signifikasi
koefisien korelasi pada taraf signifikansi 0.05 yang
artinya suatu item dianggap valid jika berkorelasi
signifikan terhadap skor total. Jika r hitung lebih besar
dari r tabel dan nilai positif maka butir atau pertanyaan
atau variabel tersebut dinyatakan valid dan dapat
lanjut ke tahap berikutnya. Persamaan 1 merupakan
persamaan pearson untuk uji validasi.

_ nZy;—(Zx;))(Ty;) 1
y = (1)
J MEx?-(Ex)?)((Zy?-CEy?)

Tx

dengan:

Tyy - Korelasi antara variabel x dan'y
x; :nilai x ke-i

y; :nilaiy ke-i

n :banyaknya nilai

Flowchart Metode Penelitian ini
ditunjukkan pada Gambar 1.

seperti
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Tahap Pemeriksaan Tahap Pengendalian

|  Perhitungan FMEA Rekomendasi

Penanganan Risiko
Peringkatan Risiko

Gambar 1. Flowchart Metode Penelitian

Tahap Perencanaan Tahap Pelaksanaan
Observasi Pra-Pengolahan
) Analisis Risiko
Studi Pustaka
Uji reliabilitas merupakan pengujian untuk

mengukur Kkonsistensi kuesioner yang merupakan
indikator dari variabel. Suatu data kuesioner dikatakan
reliabel atau andal jika jawaban seseorang terhadap
pertanyaan adalah konsisten atau stabil dari waktu ke
waktu. Kriteria pengambilan keputusan sebagaimana
dinyatakan oleh Suwarsono et al., (2022), yaitu jika
koefisien Cronbach Alpha > 0.70 maka pertanyaan
dinyatakan andal atau suatu variabel dinyatakan
reliabel. Sebaliknya, jika koefisien Cronbach Alpha <
0.70 maka pertanyaan dinyatakan tidak reliabel.
Pengujian reliabilitas menggunakan rumus Alpha
Cronbach pada persamaan 2.

n Yob?
n= () (-F) @
dengan:
[ : reliabilitas yang dicari
n : jumlah item pertanyaan yang diuji
Yob? : jumlah varian skor setiap item
o?  :varian total

3.3. Pengolahan dan Analisis Data

Tahap analisis yaitu melakukan penilaian risiko
bertujuan untuk memahami seberapa besar risiko apa
yang akan diterima oleh organisasi atau perusahaan
jika informasi yang dikelola mendapatkan ancaman
atau gangguan keamanan informasi. Metode FMEA
adalah suatu metodologi yang digunakan untuk
mengidentifikasi dan  mengevaluasi  kegagalan
potensial, menentukan tingkatan risiko dari kegagalan
dan skala prioritas untuk mengambil tindakan yang
diperlukan. Kuesioner yang valid dan reliabel pada
tahap pra-pengolahan selanjutnya dapat dilakukan
pengambilan nilai severity, occcurrance, dan
detection. Severity yaitu seberapa besar efek/dampak
dari risiko keamanan informasi. Nilai severity mulai
skala 1 sampai 10, dimana 1 merupakan dampak
paling kecil dari risiko kegagalan dan 10 merupakan
dampak paling besar seperti yang ditunjukkan pada
Tabel 2. Dampak dari kegagalan yang parah akan
mendapat penilaian tertinggi dalam variabel severity.

Tabel 2. Nilai Tingkat Risiko (Severity)

Nilai Efek Deskripsi
10 Berbahaya tanpa  Mengakibatkan proses organisasi
peringatan berhenti dalam jangka waktu yang

lama > 1 minggu.

Dapat  menimbulkan proses
pengorganisasian terhenti selama
waktu yang cukup lama > 1 hari.

9 Berbahaya
dengan
peringatan

378

Nilai Efek
8 Sangat tinggi

Deskripsi
Proses organisasi terhenti dalam
waktu yang sebentar <1 hari.

7 Tinggi Menimbulkan proses organisasi
terhenti dalam waktu 1 hari.

6 Sedang Menimbulkan komplain.
Menyebabkan  layanan  gagal
berfungsi sebagaimana mestinya.

5 Rendah Menimbulkan komplain. Layanan

masih berjalan

Menimbulkan  gangguan yang
cukup berpengaruh/ menyebabkan
sedikit kerugian.

Menyebabkan sedikit terjadinya
gangguan maupun menyebabkan
sedikit masalah yang bisa
diperbaiki tanpa adanya kehilangan
sesuatu.

Tidak diperhatikan,
memberikan dampak
terhadap kinerja.

Tidak ada efek

4 Sangat rendah

3 Kecil

2 Sangat kecil namun

kecil

1 Tidak ada

Variabel occurrence menentukan penilaian
berdasarkan pada potensi kegagalan yang terjadi dan
seberapa sering kegagalan tersebut akan terjadi lagi
selama proses tersebut berjalan (Aprianto et al., 2021).
Rincian penilaian occurrence seperti pada Tabel 3.

Tabel 3. Nilai Tingkat Probabilitas Risiko (Occurrence)
Nilai ~ Kemungkinan Deskripsi

10 Lebih dari satu Kegagalan hampir/ tidak dapat
kali setiap hari dihindari
9 Satu kali dalam  Kegagalan sering terjadi

3-4 hari

8 Satu kali dalam  Kegagalan terjadi berulang kali
1 minggu

7 Satu kali dalam  Kegagalan sering terjadi
1 bulan

6 Satu kali dalam  Kegagalan terjadi waktu tertentu
3 bulan

5 Satu kali dalam  Kegagalan sesekali terjadi
6 bulan

4 Satu kali dalam  Kegagalan jarang terjadi
1 tahun

3 Satu kali dalam  Kegagalan relatif kecil
1-3 tahun

2 Satu kali dalam  Kegagalan relatif kecil dan sangat
3-6 tahun jarang terjadi

1 Satu kali dalam  Kegagalan hampir/tidak pernah
6-9 tahun terjadi

Variabel detection, fokus penilaian berdasarkan
pada kemampuan pengendalian dan deteksi yang
dilakukan organisasi terhadap kegagalan yang terjadi.
Semakin baik pengendalian terhadap kegagalan, maka
penilaian semakin tinggi. Tabel 4. merupakan rincian
penilaian detection.
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Tabel 4. Nilai Tingkat Kontrol Risiko (Detection)

Nilai Deteksi Deskripsi
10 Hampir tidak Pasti tidak dapat terdeteksi/ tidak
mungkin dapat terkontrol

9 Sangat susah Sangat susah untuk mendeteksi
risiko, sangat susah dikendalikan
Susah dideteksi, susah dikendalikan
Cukup susah dideteksi, cukup susah

kendalikan

8 Susah
7 Cukup susah

6 Normal Dapat dideteksi dengan usaha ekstra,
dapat dikendalikan dengan usaha
ekstra

5 Sedang Dapat dideteksi, dapat dikendalikan

4 Cukup mudah  Cukup mudah dideteksi, dapat
dikendalikan

3 Mudah Mudah dideteksi, mudah
dikendalikan

2 Sangat mudah  Sangat mudah dideteksi, mudah
dikendalikan

1 Hampir pasti Terlihat  jelas, sangat mudah

pengendalian

Setelah mendapatkan nilai selanjutnya vyaitu
penentuan tingkat risiko keamanan sistem informasi
pada Intansi XYZ. Penentuan risiko keamanan
informasi dilakukan dengan perhitungan perkalian
severity, occurance, dan detection untuk
menghasilkan Risk Priority Number (RPN) sehingga
dapat mengetahui tingkat risiko keamanan sistem

informasi. Perhitungan RPN ditunjukkan pada
persamaan 3.

RPN=S x0 x D ?3)
dengan

RPN : Risk Priority Number

S : severity (tingkat risiko)

O : occurrence (probabilitas risiko)

D : detection (deteksi/penanganan risiko)

Dari proses penilaian tersebut akan dibobotkan
sehingga didapatkan RPN yang merupakan skor
potensi dari risiko-risiko yang telah diidentifikasi
tersebut. Kemudian  dilakukan pengurutan
berdasarkan nilai RPN tertinggi sampai yang
terendah. Setelah itu, hasil dari penilaian RPN tersebut
diurutkan sesuai level. Hasil dari RPN kemudian
dilakukan pengurutan nilai RPN dari tertinggi sampai
terendah. Nilai RPN memiliki level risiko yang
berbeda-beda, seperti yang ditunjukkan pada Tabel 5.

Tabel 5. Level Risiko

Nilai RPN Level Risiko
<20 Sangat Kecil
<80 Kecil
<120 Sedang
<170 Tinggi
>200 Sangat Tinggi

4. Hasil dan Pembahasan

4.1. Hasil

Hasil identifikasi risiko dan dampak keamanan
informasi yang dilakukan melalui wawancara dengan
manajerial didapatkan 3 klausul dari 14 klausul

keamanan informasi ISO/IEC 27001:2013 yang
menjadi kemungkinan risiko keamanan informasi
untuk dilakukan penilaian risiko keamanan informasi,
antara lain keamanan sumber daya manusia,
manajemen aset, dan keamanan fisik dan lingkungan.

Berikut rincian kemungkinan risiko ancaman
keamanan informasi. Tabel 6. menunjukkan risiko
dari klausul keamanan sumber daya manusia.

Tabel 6. Keamanan Sumber Daya Manusia

ID Kemungkinan Risiko Dampak

Al Verifikasi latar belakang Pegawai tidak kompeten,
calon pegawai tidak Efek negatif ke pegawai lain
dilaksanakan dengan baik
sesuai dengan peraturan

A2 Pegawai tidak membuat Tidak ada pertanggung
perjanjian tertulis tentang  jawaban  dan organisasi
ketentuan pegawai dalam  yang akan terjadi bilamana

keamanan informasi ada ancaman keamanan
organisasi informasi

A3 Organisasi tidak  Kemungkinan risiko
mewajibkan pegawai  ancaman keamanan
menerapkan  keamanan  informasi tinggi
informasi  berdasarkan  Keamanan informasi mudah
kebijakan dan prosedur  diretas, adanya
organisasi yang penyalahgunaan data
diterapkan

A4 Pegawai tidak menerima  Pelanggaran pegawai akan
pemberitahuan  secara terjadi
berkala terkait kebijakan  Penyalahgunaan wewenang
dan prosedur organisasi
sesuai jobdesk pegawai

A5 Tidak ada proses  Pelanggaran akan terjadi
hukuman yang jelas dan lagi,

terkomunikasi  kepada  Menurunkan kualitas
pegawai mengenai  pegawai
pelanggaran

A6  Setelah pemberhentian Adanya  penyalahgunaan

atau perubahan pegawai
dalam tugas. Keamanan
informasi  tidak  di
informasikan dan
dikomunikasikan dengan
pegawai pengganti

kewenangan
Pelanggaran akan terjadi

Klausul manajemen aset berisi 10 kemungkinan
risiko yang dapat dilihat pada Tabel 7.

Tabel 7. Manajemen Aset

ID Kemungkinan Risiko Dampak

Bl  Aset yang berhubungan  Kerusakan aset yang akan
dengan informasi dan terjadi tidak dapat
fasilitas pengolahan  dimnimalisir, tidak ada
informasi tidak  pemeliharaan aset,
diidentifikasi dan inventaris tidak terorganisir.

inventaris dari aset-aset
ini tidak dicatat dan
kurang dipelihara.

B2  Tidak ada pegawai yang
bertanggung jawab atas
aset yang ada

B3  Aturan untuk  Aset menjadi rusak,
penggunaan tidak hilangnya aset,
diidentifikasi, tidak penyalahgunaan aset
didokumentasi dan tidak
diimplementasikan.

Aset menjadi rusak, tidak
ada pemeliharaan aset

B4  Semua pegawai dan Bocornya informasi
pengguna pihak  organisasi, hilangnya aset
eksternal tidak  organisasi.

mengembalikan semua
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1D Kemungkinan Risiko Dampak 1D Kemungkinan Risiko Dampak
aset organisasi yang C3 Keamanan fisik untuk  Mudahnya pencurian,
dikuasainya ketika kantor, ruangan dan kebocoran informasi, dan
terjadi penghentian fasilitas tidak dirancang  kerusakan informasi
kepegawaian, kontrak dan tidak diterapkan.
atau perjanjian mereka. C4 Perlindungan fisik Mudahnya kebocoran data,
terhadap bencana alam, pencurian dan hilangnya
serangan jahat atau informasi
B5  Informasi tidak Informasi  tidak tertata kecelakaan tidak
diklasifikasikan sesuai dengan baik, sulit untuk dirancang dan
persyaratan hukum,  pencarian informasi, diterapkan.
nilai, kekritisan dan C5 Prosedur untuk bekerja ~Mudahnya kerusakan
kerentanan terhadap dalam daerah aman informasi, pencurian
penyingkapan atau tidak dirancang dan informasi.
modifikasi yang tidak diterapkan.
sah. C6 Titik akses seperti area  Informasi dapat bocor,
B6  Seperangkat prosedur Informasi tidak tertata bongkar muat dan titik ~ Kehilangan informasi
yang tepat  untuk dengan baik, sulit untuk lain yang dapat Kehilangan perangkat
pelabelan informasi  pencarian informasi dimasuki orang yang informasi
tidak dikembangkan dan tidak berwenang tidak
diimplementasikan dikendalikan dan tidak
sesuai dengan skema dipisahkan dari fasilitas
klasifikasi informasi pengolahan informasi.
yang diadopsi  oleh c7 Peralatan tidak  Kerusakan peralatan,
organisasi. ditempatkan dan hilangnya peralatan, dan
B7  Prosedur penanganan Informasi tidak tertata dilindungi dari bahaya bocornya informasi
aset tidak dengan baik, sulit untuk lingkungan dan mudah
dikembangkan dan pencarian informasi diakses oleh pihak tidak
diimplementasikan berwenang
sesuai dengan skema C8 Peralatan tidak  Informasi data tidak
klasifikasi informasi dilindungi dari  tersimpan,
yang diadopsi kegagalan catu daya Kehilangan informasi data,
organisasi. dan gangguan lain yang  kerusakan perangkat
B8  Prosedur tidak  Media informasi rusak, disebabkan kegagalan informasi
diimplementasikan bocornya informasi utilitas pendukung.
untuk manajemen media  organisasi C9 Kabel daya dan Dapat terjadi kebocoran
yang dapat dipindahkan telekomunikasi  yang data, rusaknya peralatan dan
sesuai dengan skema membawa data atau hilangnya informasi
klasifikasi yang layanan informasi
diadopsi organisasi. pendukung tidak
B9  Media tidak  Media dapat disalahgunakan dilindungi dari
dihancurkan dengan pencegatan, interferensi
aman saat tidak lagi atau kerusakan.
dibutuhkan C10  Peralatan tidak  kerusakan peralatan
B10 Media yang Bocornya informasi dipelihara secara tepat Penyalahgunaan data,
mengandung informasi  organisasi, penyalahgunaan untuk menjamin  integritas organisasi
tidak dilindungi  informasi, hilangnya ketersediaan yang menurun
terhadap akses, kepercayaan terhadap berkelanjutan dan
penyalahgunaan, atau organisasi integritas
perubahan vyang tidak C11  Peralatan, informasi Penyalahgunaan informasi,
sah selama dipindahkan. atau perangkat lunak kerusakan peralatan
boleh dibawa keluar informasi, bocornya
Klausul keamanan fisik dan lingkungan berisi 15 lokasi tanpa izin yang  informasi
. .. . berwenang
kemungkinan risiko yang ditunjukkan pada Tabel 8. C12  Keamanan tidak Kerusakan peralatan dan
diterapkan untuk aset di  kehilangan dan
Tabel 8. Keamanan Fisik dan Lingkungan luar kantor dengan penyalahgunaan informasi
ID  Kemungkinan Risiko Dampak memperhitungkan
C1 Batas fisik keamanan Perangkat informasi mudah r|s_|k0 yang be_rbeda
tidak ditetapkan dan rusak, diretas dan rusak, ?gllgzito?gla(ﬁirgsidl luar
:;(i?!(nd(tlg;in al;fena u;;ﬁlg gfggr:?sﬁi informasi C13 Semua peralatan yang !Dapat t_erjadi kobocoran
mengandung informasi mengandung m_edla !nformas!, penyalahgunaan
dan fasilitas pengolahan penyimpanan tidak  informasi
informasi yang sensitif d've'."f'k.as' untuk
atau kritis. menjamin bahwa data
Cc2 Tidak ada yang Informasi dan perangkat rahasia dan perangkat

menjaga akses keluar

bisa diretas dan dicuri,

lunak berlisensi apapun
sudah dihapus atau

masuk ruang sistem Dapat terjadi kebocoran ditim

informasi organisasi informasi fimpa _ secara - aman
sebelumnya untuk
dibuang atau
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dipergunakan kembali.
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ID  Kemungkinan Risiko Dampak Tabel 10. Pengendalian Keamanan Informasi

Cl14  Pengguna tidak Dapat terjadi kebocoran ID Pengendalian Keamanan Informasi
menjamin bahwa data, ~ penyalahgunaan B4  Semua pegawai dan pengguna pihak eksternal harus
peralatan yang tidak informasi. mengembalikan semua aset organisasi yang dikuasainya
diawasi memiliki ketika terjadi penghentian kepegawaian, kontrak atau
perlindungan yang perjanjian mereka.
Iayal_(_. B6  Seperangkat prosedur yang tepat untuk pelabelan

C15  Kebijakan Kerusakan peralatan dan informasi harus dikembangkan dan diimplementasikan
mengosongkan ~ meja  Risiko  kehilangan  dan sesuai dengan skema klasifikasi informasi yang diadopsi
dari kertas dan media penyalahgunaan data tidak oleh organisasi.
penyimpanan  yang  dapat diminimalisir B3  Aturan untuk penggunaan yang dapat diterima atas
dapat  dipindah  dan informasi dan aset yang berhubungan dengan informasi
kebijakan dan fasilitas pengolahan informasi harus diidentifikasi,
mengosongkan  layar didokumentasi dan diimplementasikan.
dari fasilitas B5 Informasi harus diklasifikasikan sesuai persyaratan
pengolahan  informasi hukum, nilai, kekritisan dan kerentanan terhadap
tidak diadopsi. penyingkapan atau modifikasi yang tidak sah.

C4  Perlindungan fisik terhadap bencana alam, serangan
Berdasarkan hasil uji validitas kuesioner terkait B J'Ehat atau kice'ak?': haﬂlf difa”tcakng di‘”d‘?itlefapkka”-t

i - . s nq eamanan harus diterapkan untuk aset di luar kantor

r|_3|ko ancaman keamanaq |nfo_rma5| dari 31 !nstrumen dengan memperhitungkan risiko yang berbeda akibat

ditemukan 29 kemungkinan instrumen valid dengan bekerja di luar lokasi organisasi.

hasil r hitung diatas r tabel dan 2 instrumen tidak valid Al  Verifikasi latar belakang dari semua calon pegawai harus

yaitu ID B10 dan ID C2. Adapun uji reliabilitas dilzk_sangkanhberdasarkan hukL:m, Legdulasi dan etika

- . . terkait dan harus proporsional terhadap persyaratan
dengan 29 instrumen penelitian valid menggunakan bisnis, klasifikasi informasi yang akan diakses, dan
rumus Cronbach Alpha. Berdasarkan rumus risiko yang dipersepsikan.

persamaan uji reliabilitas variabel diperoleh hasil B2  Asetyang dipelihara dalam inventaris harus dimiliki (ada

pengujian Cronbach Alpha dengan nilai 0.969 yang o B YER CENRIEER e mansemen

b(_arartl mem|I|_k| nlla__rellabllltas tinggi. Kuesioner media yang dapat dipindahkan sesuai dengan skema
dikatakan reliabel jika Cronbach Alpa > 0.6 klasifikasi yang diadopsi organisasi.

(Suwarsono et al., 2022). Selanjutnya Analisis risiko B9  Media harus dihancurkan dengan aman saat tidak lagi

dalam penelitian ini menggunakan metode FMEA. a1 ,(iiletIUhkanbder?gsn meng(?unaka’? F;fOSEdl{fgaka- -

. . set yang berhubungan dengan informasi dan fasilitas

Pada Tabel 9 merUpakan hasil perhltungan FMEA. pengolahan informasi harus diidentifikasi dan inventaris

dari aset-aset ini harus dicatat dan dipelihara.

Tabel 9. Hasil Perhitungan FMEA B7  Prosedur penanganan aset harus dikembangkan dan
ID Severity Occurrence Detection RPN Peringkat diimplementasikan sesuai dengan skema Kklasifikasi
Al 3 2 3 % 2 informasi yang diadopsi organisasi.

A2 8 4 2 64 7 C7  Peralatan harus ditempatkan dan dilindungi untuk
A3 9 2 2 36 13 mengurangi risiko dari ancaman dan bahaya lingkungan,
Ad 7 2 2 28 15 dan peluang untuk akses oleh pihak yang tidak
A5 9 3 2 54 10 berwenang. _

A6 8 3 3 72 6 A6  Setelah penghentian atau perubahan kepegawaian, tugas
B1 7 4 3 84 5 dan tanggung jawab keamanan informasi yang masih
B2 8 3 4 % 4 berlaku harus ditetapkan, dikomunikasikan kepada
B3 8 4 4 128 2 pegawai atau kontraktor, dan ditegakkan.

B4 9 4 4 144 1 C10 Peralatan harus dipelihara secara tepat untuk menjamin
B5 8 4 4 128 2 ketersediaan yang berkelanjutan dan integritas

B6 9 4 4 144 1 A2  Semua pegawai organisasi dan kontraktor (jika relevan)
B7 8 4 3 % 5 harus menerima kepedulian, pendidikan, dan pelatihan
BS 9 3 4 108 4 yang memadai dan pemberitahuan secara berkala
B9 9 4 3 108 4 mengenai kebijakan dan prosedur organisasi, sesuai
c1 7 4 2 56 9 dengan fungsi kerja mereka.

c3 7 3 2 42 12 Cl Batas fisik keamanan harus ditetapkan dan digunakan
ca 7 4 4 112 3 untuk melindungi area yang mengandung informasi dan
c5 8 2 2 32 14 fasilitas pengolahan informasi yang sensitif atau kritis.
c6 7 2 2 28 15 A5 Harus ada proses pendisiplinan yang resmi dan
c7 8 4 3 9 5 terkomunikasikan terhadap penindakan pegawai yang
cs 8 3 2 48 11 melakukan pelanggaran keamanan informasi.

c9 8 3 2 48 11 C8  Peralatan harus dilindungi dari kegagalan catu daya dan
c10 8 3 3 72 6 gangguan lain yang disebabkan kegagalan utilitas

cu 7 3 2 42 12 pendukung. o
C12 7 4 4 112 3 C9  Kabel daya dan telekomunikasi yang membawa data atau
c13 8 2 2 32 14 layanan informasi pendukung harus dilindungi dari
Cl4 7 2 2 28 15 pencegatan, interferensi atau kerusakan.

C3  Keamanan fisik untuk kantor, ruangan dan fasilitas harus
L. . dirancang dan diterapkan.
Pada Tabel 10 berisi pengendalian keamanan C11 Peralatan, informasi atau perangkat lunak tidak boleh

Informasi yang diurutkan berdasarkan tingkat risiko
keamanan informasi.
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dibawa keluar lokasi tanpa izin yang berwenang
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1D
A3

Pengendalian Keamanan Informasi
Manajemen harus mewajibkan semua pegawai dan
kontraktor menerapkan keamanan informasi berdasarkan
kebijakan dan prosedur organisasi yang sudah
ditetapkan.

Prosedur untuk bekerja dalam daerah aman harus
dirancang dan diterapkan.

Semua peralatan yang mengandung media penyimpanan
harus diverifikasi untuk menjamin bahwa data rahasia
dan perangkat lunak berlisensi apapun sudah dihapus
atau ditimpa secara aman sebelumnya untuk dibuang
atau dipergunakan kembali.

Semua pegawai organisasi dan kontraktor (jika relevan)
harus menerima kepedulian, pendidikan, dan pelatihan
yang memadai dan pemberitahuan secara berkala
mengenai kebijakan dan prosedur organisasi, sesuai
dengan fungsi kerja mereka.

Titik akses seperti area bongkar muat dan titik lain yang
dapat dimasuki orang yang tidak berwenang harus
dikendalikan dan, jika mungkin, dipisahkan dari fasilitas
pengolahan informasi untuk mencegah akses oleh pihak
yang tidak berwenang

Pengguna harus menjamin bahwa peralatan yang tidak
diawasi memiliki perlindungan yang layak.

C5

C13

A4

C6

Cl4

4.2. Pembahasan

Penilaian tingkat risiko keamanan informasi perlu
dilakukan dan diketahui karena organisasi perlu
mengetahui batas yang aman untuk keamanan
informasi dan jika level risiko tidak pada batas aman
perlu dilakukannya pengendalian risiko. Dengan
mengikuti langkah-langkah evaluasi, organisasi dapat
mengidentifikasi area yang memerlukan perbaikan
dan mengambil tindakan yang sesuai (Rahayu et al.,
2021). Dengan melakukan penilaian risiko keamanan
informasi Instansi/Organisasi  akan lebih mudah
melakukan persiapan dan penanganan keamanan
informasi untuk meminimalisir risiko keamanan
informasi. Salah satu standar yang popular digunakan
untuk persiapan keamanan informasi adalah 1SO/IEC
27001:2013. Standar ISO/IEC 27001:2013 bertujuan
menentukan persiapan keamanan informasi untuk
menetapkan, menerapkan, memelihara dan terus
meningkatkan keamanan informasi yang
diintegrasikan kedalaman tata kelola sistem informasi
dengan tujuan mengamankan sumber informasi
(Carvalho and Marques, 2019).

Salah satu metode untuk penilaian risiko adalah
FMEA, Metode FMEA merupakan salah satu metode
penilaian risiko proaktif yang paling dikenal dan
banyak digunakan (Hisprastin and Musfiroh, 2020).
FMEA adalah metode terstruktur yang dapat
digunakan untuk mengidentifikasi dan
memprioritaskan risiko untuk meningkatkan kualitas
dan keamanan informasi (Aldenny et al., 2022;
Zilfianah et al., 2022). Manfaat dalam menggunakan
metode FMEA vyaitu bisa menentukan prioritas untuk
setiap tindakan perbaikan, menyediakan dokumen
yang lengkap tentang perubahan proses dimana untuk
membantu perkembangan selanjutnya, meningkatkan
kualitas, keandalan, dan keamanan (Zilfianah et al.,
2022).

Berdasarkan hasil perhitungan dengan metode
FMEA, level tertinggi risiko keamanan informasi
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pada level tinggi dengan  nilai RPN
144. Risiko tersebut pada ID B4 yaitu semua pegawai
dan pengguna pihak eksternal tidak mengembalikan
semua aset organisasi yang dikuasainya ketika terjadi
penghentian kepegawaian, kontrak atau perjanjian
mereka, dan ID B6 yaitu Seperangkat prosedur yang
tepat untuk pelabelan informasi tidak dikembangkan
dan diimplementasikan sesuai dengan skema
klasifikasi  informasi  yang  diadopsi  oleh
organisasi. Sedangkan level terendah risiko yaitu level
kecil dengan nilai RPN 28 yaitu pada ID C14 vyaitu
Pengguna tidak menjamin bahwa peralatan yang tidak
diawasi memiliki perlindungan yang layak.

Penelitian yang dilakukan oleh Jauhary et al.,
(2022) didapatkan bahwa dengan menerapkan standar
ISO/IEC 27001 organisasi menjadi tidak
rentan terhadap risiko keamanan informasi. Penelitian
yang dilakukan oleh Yuwono et al., (2022)
menjelaskan jika organisasi telah standar ISO/IEC
27001:2013 stackholders akan lebih nyaman
melakukan bisnis. Dari kedua penelitian tersebut bisa
simpulkan bahwa dengan menerapkan keamanan
informasi, Instansi XYZakan  mendapatkan
kepercayaan publik untuk menjaga keamanan data
dan Instansi XYZ akan tidak rentan terhadap
ancaman keamanan informasi.

5. Kesimpulan

Berdasarkan penelitian pengukuran risiko dan
keamanan informasi menggunakan metode FMEA,
ditemukan 4 ancaman keamanan informasi dengan
tingkar risiko tinggi, 9 ancaman keamanan informasi
dengan tingkat risiko sedang, dan 16 ancaman
keamanan informasi dengan tingkat risiko kecil.
Instansi XZY perlu melakukan pengendalian terhadap
prioritas risiko keamanan informasi berdasarkan
rekomendasi ISO/IEC 27001:2013.

Saran untuk penelitian selanjutnya adalah analisis
risiko keamanan informasi berbasis ISO/IEC
27001:2013 disarankan menganalisis risiko dari
semua Klausul 1SO 27001 yakni 14 klausul untuk
menilai keseluruhan sistem tata kelola. Selain itu juga
metode FMEA dapat dikombinasikan dengan metode
lainya seperti Naive Bayes.
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