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Abstract

ISO 21001 refers to the standardization of educational organization management and is an international standard, making it
mandatory to be implemented in higher education institutions. Along with this, the rapid development of Information Systems
and Information Technology (IS/IT) today has changed the paradigm of education and provided a new perspective that IS/IT
support not only aids the learning process but also various other areas in higher education. Standardization focusing on this
field includes IT Governance (ITG) COBIT 2019 and ISO 27001. Therefore, the researcher conducted a study to analyze which
tools are most correlated with the implementation of ISO 21001, so that the findings of this research can provide
recommendations that can serve as a basis for policy in selecting the appropriate standardization tools. The research method
used is ex post facto. The analysis was conducted using SmartPLS. The researcher designed a questionnaire instrument to be
distributed to the population of the Department of Computer Engineering and Informatics Engineering, UNDIP Semarang. The
results of the questionnaire will then be tested for validity and reliability, followed by a correlation test while considering the
T-Value. Based on the analysis results, it was concluded that both COBIT 2019 and ISO 27001 have an influence on ISO
21001. The influence of COBIT 2019 on ISO 21001 is significant, with a path coefficient and p-value of 0.000, while the
influence of ISO 27001 shows a p-value of only 0.091.

Keywords: COBIT 2019; ISO 27001, ISO 21001, SmartPLS; Ex Post Facto

Abstrak

ISO 21001 merujuk pada standarisasi manajemen organisasi pendidikan dan merupakan standar internasional, sehingga wajib
diterapkan di perguruan tinggi. Seiring dengan itu, pesatnya perkembangan Sistem Informasi dan Teknologi Informasi (SI/TT)
saat ini telah mengubah paradigma pendidikan dan memberikan perspektif baru, bahwa dukungan SI/TI tidak hanya mendukung
proses pembelajaran, tetapi juga berbagai bidang lain dalam pendidikan tinggi. Standarisasi yang berfokus pada bidang ini
antara lain IT Governance (ITG) COBIT 2019 dan ISO 27001. Oleh karena itu, peneliti melakukan penelitian untuk
menganalisis alat (tools) mana yang paling berkorelasi dengan implementasi ISO 21001, sehingga hasil penelitian ini dapat
memberikan usulan yang dapat dijadikan dasar kebijakan dalam pemilihan alat standarisasi yang tepat. Metode penelitian yang
digunakan adalah penelitian ex post facto. Analisis dilakukan menggunakan SmartPLS. Peneliti merancang instrumen
kuesioner yang akan disebarkan ke populasi Departemen Teknik Komputer dan Teknik Informatika UNDIP Semarang. Hasil
kuesioner tersebut kemudian akan diuji validitas dan reliabilitasnya, dilanjutkan dengan uji korelasi dengan memperhatikan
nilai T-Value. Berdasarkan hasil analisis, diperoleh kesimpulan bahwa baik COBIT 2019 maupun ISO 27001 berpengaruh
terhadap ISO 21001. Pengaruh COBIT 2019 terhadap ISO 21001 signifikan dengan skor path coefficient dan p-value sebesar
0,000, sedangkan pengaruh ISO 27001 hanya menunjukkan p-value sebesar 0,091.

Kata kunci: COBIT 2019; ISO 27001; ISO 21001; SmartPLS; Ex Post Facto

1. Pendahuluan Audit merupakan salah satu mekanisme penting dalam
manajemen  risiko  yang  berfungsi  untuk
Audit merupakan evaluasi penilaian menyeluruh mengidentifikasi potensi ancaman, kelemahan sistem,
terhadap sebuah organisasi, meliputi prosedur, sistem, dan memberikan rekomendasi untuk mencegah insiden
proses hingga produk yang dihasilkan (Nurmayanti, di masa mendatang (Fathurohman & Witjaksono,
dkk. 2021; Kamal, 2021). Audit Sistem Informasi 2020). Salah satu pendekatan yang dapat digunakan
merupakan sebuah kegiatan assessment dan evaluasi untuk meningkatkan efektivitas proses audit adalah
layanan, infrastruktur dan fasilitas tata kelola dengan mengintegrasikan alat seperti Indeks KAMI.
Teknologi Informasi, untuk mengetahui seberapa Indeks ini membantu dalam mengevaluasi tingkat
efektif, efisien dan optimal sebuah sistem yang sedang keamanan informasi dan memberikan panduan dalam
berjalan dapat menjamin keberdayagunaannya dalam memitigasi risiko keamanan (Soesanto et al., 2023;
mencapai tujuan organisasi (Amirudin et al., 2023). Kornelia & Irawan, 2021).
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Studi sebelumnya menunjukkan bahwa penerapan
Indeks KAMI dalam audit memberikan manfaat
signifikan, seperti penilaian sistematis terhadap
kerentanan keamanan informasi, acuan pada standar
internasional, dan peningkatan kesiapan organisasi
menghadapi ancaman keamanan siber (Tripustikasari
& Septiadi, 2022; Alexei, 2021; Sofianda, dkk. 2023).
Dengan demikian, integrasi ini tidak hanya
memperkuat fungsi audit tetapi juga meningkatkan
efisiensi manajemen risiko secara keseluruhan.

Dalam Teknologi Informasi, alat audit digunakan
untuk mengevaluasi tata kelola Sistem Informasi (SI)
dan Teknologi Informasi (TI), termasuk penggunaan,
pengelolaan, dan keamanan sistem (Darmawan &
Wijaya, 2022; Hani & Supendi, 2023; Rusman et al.,
2022). Dua kerangka kerja yang sering diterapkan
adalah COBIT 2019 dan ISO 27001. COBIT 2019
membantu organisasi menyelaraskan tata kelola TI
dengan tujuan bisnis, sekaligus meningkatkan efisiensi
dan kontrol dalam pengelolaan TI (Sakron et al., 2023;
Widarja, 2023). ISO 27001 fokus pada perlindungan
data dan pengelolaan keamanan informasi berdasarkan
standar internasional (Pratiwi & Wulandari, 2021).

Dengan alat ini, organisasi dapat mengukur level
kematangan sistem dan menemukan celah yang perlu
diperbaiki. Hasil evaluasi akan menghasilkan
rekomendasi yang dapat memperkuat tata kelola dan
keamanan informasi organisasi. Di bidang pendidikan,
salah satu standar utama untuk mengevaluasi tingkat
kematangan manajemen organisasi adalah ISO 21001.
Standar ini dirancang untuk meningkatkan sistem
manajemen pendidikan melalui pendekatan yang
terstruktur dan terukur (Zaiets, 2023; Gilbert, 2020).
Audit menggunakan kerangka kerja seperti ISO 21001
membantu organisasi pendidikan. Mengidentifikasi
tingkat kematangan sistem audit. = Menyediakan
Rekomendasi Perbaikan: Dari  hasil evaluasi,
rekomendasi disusun untuk meningkatkan manajemen
organisasi agar mencapai level target yang diinginkan
(Nugaraha & Syaidah, 2022; Utomo ef al., 2020; Amali
et al., 2020).

Dengan menerapkan audit berbasis ISO 21001,
organisasi pendidikan dapat lebih fokus pada
peningkatan efektivitas operasional, kualitas layanan
pendidikan, dan pencapaian tujuan  strategis.
Standarisasi internasional tersebut sering digunakan
oleh peneliti-peneliti dimana erat kaitannya dengan
manajemen organisasi pendidikan untuk mengevaluasi
mutu kualitas pendidikan dan peningkatannya
(Vorobyova, 2019; Gilbert, 2020; Tohet & Cahyono,
2020). Dewasa ini manajemen organisasi pendidikan
telah mengadopsi SI/TI sebagai alat pendukung
operasionalnya, karena dengan adanya SI/TI, hasil dari
manajemen organisasi pendidikan dapat dioptimalisasi
(Martins, dkk. 2019; Lynch, dkk. 2020), dari rasional
tersebut juga, memicu kajian alat standarisasi SI/TI
yang seperti apa, dan bagaimana yang dapat
mendukung dan mengoptimalkan kinerja manajemen
organisasi Pendidikan, yang standarisasi alat auditnya
adalah ISO 21001 (Sipayung & Yunis, 2022;
Ajismanto & Surahmat, 2021; Tulus &Tanaamabh,
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2023; Viamianni et al., 2023).

Dari yang telah dipaparkan diatas, penelitian ini
melakukan eksperimen sebab akibat, dengan
pendekatan kuantitatif, melakukan komparasi antara
kedua tools audit COBIT 2019 dan ISO 27001
terhadap ISO 21001. Penulis menyebarkan
instrumentasi ~ kuesioner yang  dikembangkan
berdasarkan domain-domain dan klausul ketiga tools
audit ke 30 responden, dari hasil tersebut kemudian
dilakukan uji KMO (untuk melihat kecukupan
sampling), setelah uji Reabilitas dan Validitas (untuk
melihat kehandalan alat instrumentasi) dan terakhir
PLS-SEM (untuk melihat variabel yang paling
berpengaruh terhadap ISO 21001).

Dari penelitian ini, diharapkan memberikan
gambaran bagi pembaca dan ilmuwan lainnya ketika
akan mengaudit manajemen organisasi pendidikan
yang mengadopsi SI/TT didalamnya.

2. Kerangka Teori

COBIT merupakan kerangka kerja popular yang
sering digunakan untuk melakukan audit SI/TI, Versi
awal dari COBIT adalah COBIT 5 dimana versi
terbarunya adalah COBIT 2019. COBIT 2019 sendiri
dikembangkan untuk  mengatasi  keterbatasan-
keterbatasan yang dimiliki oleh COBIT 5 sekaligus
mengurangi kompleksitas kerangka kerja yang ada
pada COBIT 5 (Jawad, ddk. 2023; Utomo, ef al., 2022;
Kunio, dkk. 2022). Berikut merupakan bagan kerangka
teori dari framework yang menjadi topik penelitian.

1S0 21001
(Manajemen Pendidikan)

COBIT 2019
(Govemance IT

Gambar 1. Bagan Kerangka Teori

Gambar 1 adalah bagan yang menunjukkan
hubungan antara COBIT 2019, ISO 27001, dan ISO
21001 yang saling melengkapi. Masing-masing standar
ini berfokus pada aspek yang berbeda dari governance
TI, keamanan informasi, dan manajemen pendidikan
(Hadad, R., & Maulana, H. 2023; Su dkk. 2015).
Dengan mengimplementasikan ketiga standar ini secara
bersamaan, institusi pendidikan dapat meningkatkan
rekomendasi audit SI/TI yang lebih akurat dan relevan,
serta memastikan bahwa sistem TI yang digunakan
dalam pendidikan mendukung tujuan pendidikan secara
efektif dan aman. Varian lain dari fools audit SI/TI
selain COBIT sendiri ada banyak, seperti contohnya
ditunjukkan pada Gambar 2. Adapun rumusan masalah
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dalam penelitian ini yaitu

1. Sejauh mana perbedaan pengaruh COBIT 2019
dan ISO 27001 terhadap ISO 21001 dalam

organisasi manajemen pendidikan?

2. Bagaimana relevansi kombinasi [ISO 21001-ISO
27001 dalam audit keamanan informasi serta
ISO 21001-COBIT 2019 dalam tata kelola

SI/TI?

Dengan tujuan penelitian yaitu menganalisis

perbedaan pengaruh COBIT 2019 dan ISO 27001
terhadap ISO 21001. Mengidentifikasi

SI/TIL.

Audit Tools

COBIT

I\

€080 150 ITIL

relevansi
kombinasi ISO 21001-ISO 27001 untuk audit keamanan
informasi dan ISO 21001-COBIT 2019 untuk tata kelola

150
27001

150
33500

€030
ERM

COBIT 5

IS0 9001
COBIT
2019

Gambar 2. Audit fools SI/TI (Shimels & Lessa, 2023)

Pada Gambar 2 ditunjukkan bahwa terdapat alat

audit lainnya, seperti: COSO (Committee of
Sponsoring  Organizations of the Treadway
Commission) (Nachrowi et al, 2020) dimana

framework tersebut digunakan untuk melakukan
evaluasi tata kelola IT. COSO sendiri dikembangkan
pada 2016 (Shimels & Lessa, 2023), jenis varian
COSO antara lain: COSO ERM yang berfokus kepada
Manajemen Resiko Enterprise. COSO ERM dapat
digunakan untuk mengaudit faktor — faktor resiko
yang terdapat pada manajemen organisasi.

Pada framework 1SO terdapat banyak alat audit
yang juga dapat digunakan seperti: ISO 27001, ISO
27002, ISO 9001 dan ISO 38500. ISO 27001
digunakan alat audit keamanan sistem informasi.
Pada ISO 27001 terdapat standarisasi dokumen yang
berfokus kepada kontrol keamanan informasi pada
organisasi, sertifikat yang mengimplementasikan ISO
tersebut, yaitu [nformation Security Management
System (ISMS) Certification (Ermana et al., 2012).

ISO 27002 adalah alat audit lainnya yang
digunakan mengaudit kebijakan terkait kontrol
keamanan informasi yang sudah berjalan (Octariza,
2019). ISO 27001 dan 27002, merupakan standarisasi
yang saling berkaitan, namun terdapat perbedaan
pada fokus auditnya, dimana ISO 27002 adalah
perpanjangan fokus dari ISO 27001(Sharma & Dash
2012; Culot dkk 2021). ISO 9001 adalah alat audit
lainnya yang digunakan untuk mengaudit manajemen
pengolahan data pada sistem informasinya (Jaya,
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2012; Abuazza, dkk. 2019; Wolniak, 2021),
sedangkan ISO 38500 adalah alat audit lainnya yang
digunakan untuk mengaudit tata kelola SI/TI yang
memiliki keterhubungan dengan organisasi bisnis
(Juiz, 2019; Asy’ari & Rouf, 2020).

Framework ITIL adalah kerangka kerja yang
digunakan untuk mengevaluasi tata kelola SI/TI pada
sebuah organisasi. Perbedaan framework ITIL sendiri
dibanding lainnya adalah berfokus kepada evaluasi
kualitas pelayanan layanan Teknologi Informasi,
dimana hal tersebut merupakan dasar pengukuran
manfaat dari SI/TI yang dimiliki oleh organisasi
(Herlinudinkhaji & Daru, 2015; Gérvalla & Kopacek,
2018; Adiktia & Cholil, 2022).

COBIT (Control Objective for Information and
related technology) adalah sebuah framework yang
dapat digunakan untuk mengaudit tata kelola SI/TI
baik untuk pemerintah, perusahaan dan organisasi
(Sakron et al, 2023; Zuraidah & Sulthon, 2022),
dengan menerapkan COBIT, maka auditee akan
mendapat masukan perbaikan bagi tata kelola SI/TI itu
sendiri dari gap analisis yang dihasilkan oleh COBIT
(Algiffary et al., 2023; Anam et al., 2023; Prasetyo &
Sitokdana, 2021).

COBIT diterbitkan oleh IT Governance Institute
(ITGI) dan ISACA, sebuah organisasi profesi
internasional pada bidang Teknologi Informasi yang
berbasis di Amerika (Insani, 2021). COBIT versi
pertama diperkenalkan pada tahun 1996 dengan versi 1
yang sangat menekankan pada bidang audit (Mulgund,
dkk. 2019). Versi COBIT 2 diluncurkan pada tahun
1998 dengan penekanan pada tahap kontrol. Pada
tahun 2003, COBIT 3 diperkenalkan yang lebih
berfokus kepada aspek manajemen. Tahun 2005
dimunculkan versi ke empat, COBIT 4 yang berfokus
pada tata kelola TI (Rainey, J. 2016; Puspitaningrum,
dkk., 2024). Pada tahun 2007, COBIT kembali
mengupdate versinya menjadi versi 4.1 dengan
perbedaan utama yaitu penekanan pada nilai dan risiko
TL

Selanjutnya, pada tahun 2012, dimunculkan
COBIT versi 5 yang secara jelas memisahkan fokus
antara tata kelola dan manajemen, dan pada tahun
2018, diluncurkan COBIT 2019, sebuah pembaruan
yang memperkenalkan faktor desain yang lebih kuat
dan berfokus pada area yang lebih praktis dan lebih
dapat disesuaikan pada kebutuhan spesifik. Pada
COBIT 2019, terdapat 5 domain yang terdiri dari 30
indikator (Oktarina, 2022), sedangkan pada ISO 27001
terdapat 14 klausul (Insani, 2021), dan pada ISO 21001
terdapat 10 klausul (Maulana, 2019).

ISO 21001 sendiri merupakan alat audit yang
digunakan untuk manajemen organisasi pendidikan.
ISO 21001 dapat diimplementasikan pada semua
tingkat level dan jenis pendidikan (Maulana, 2019,
Silaeva, & Semenov, 2018). ISO 21001 akan berfokus
pada bagaimana mengevaluasi dan meningkatkan
standar kualitas manajemen pelayanan pendidikan
(Vilchez, dkk. 2020).

Klausul — klausul pada ISO 21001 meliputi: Ruang
lingkup, Acuan normatif, Istilah dan definisi, Konteks
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organisasi, Kepemimpinan, Perencanaan, Dukungan,

Operasi, Evaluasi kerja dan Peningkatan sama dengan

ISO 27001, dimana merupakan produk yang sama

miliki ISO, dengan ISO 21001 (Kitsios dkk 2023;

Wibisono, 2018; Malatji, 2023). Fokus domain dan

klausul pada tiap standarisasi audit berbeda-beda,

dimana pada ISO 21001 terdapat 11 klausul seperti:

1. Introduce memberikan gambaran umum, standar,

termasuk latar belakang, tujuan dan penerapan ISO

21001

Scope memberikan gambaran terhadap fokus

cakupan — cakupan ISO 21001 seperti institusi yang

didukung apa saja

3. Normative references memberikan gambaran

terkait standar atau dokumen lain yang relevan,

yang diperlukan untuk peng-implementasian ISO

21001 apa saja

Terms and definitions memberikan gambaran

konsep dan definisi — definisi penting yang

biasanya digunakan di dalam standar ISO 21001

5. Context of organization memberikan gambaran
bagaimana organisasi pendidikan harus memahami
konteks internal dan eksternalnya

6. Leadership memberikan gambaran bahasan dan
menekankan pentingnya kepemimpinan dalam
sistem manajemen organisasi pendidikan

7. Planning memberikan gambaran penjelasan proses

perencanaan untuk mencapai tujuan sistem
manajemen
8. Support memberikan gambaran penjelasan

kebutuhan sumber daya yang diperlukan untuk
mendukung sistem manajemen
9. Operation memberikan gambaran cakupan proses
operasional utama dalam organisasi pendidikan
10. Performances evaluation Improvement
memberikan gambaran bagaimana evaluasi kinerja
mampu meningkatkan kualitas pendidikan
11. Improvement merupakan gambaran bagaimana
peningkatan yang seharusnya dilakukan dari
evaluasi yang sudah ada
Klausul — klausul tersebut pada dasarnya sama
dengan klausul pada ISO 27001, dikarenakan
merupakan produk standarisasi yang dikembangkan
oleh ISO Family. Pada COBIT 2019 sendiri terdapat:
1. Governance and Management Objective (GMO)
memberikan gambaran terkait tata kelola dan
manajemen dalam organisasi untuk memastikan
bahwa teknologi informasi (TI) mendukung
pencapaian tujuan organisasi
Evaluate, Direct and Monitor (EDM) memberikan
gambaran terkait strategi TI yang selaras dengan
kebutuhan organisasi dan memberikan nilai tambah
bagi stakeholder
3. Align, Plan and Organize (APO) memberikan
gambaran terkait domain yang fokus pada
perencanaan dan pengorganisasian TI untuk
mendukung organisasi
Build, Acquire and Implement (BAI) memberikan
gambaran terkait domain yang fokus pada
pengembangan dan implementasi solusi TI untuk
memastikan kebutuhan organisasi terpenuhi

2.

4.
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5. Deliver, Service and Support (DSS) memberikan
gambaran terkait domain yang fokus pada operasi
TI dan dukungan layanan untuk memastikan
kelangsungan operasional organisasi

6. Monitor, Evaluate and Access (MEA) memberikan
gambaran terkait domain yang fokus pada
pemantauan dan evaluasi kinerja TI terhadap
kebijakan, tujuan, dan standar yang berlaku
Pada tiap — tiap standarisasi sendiri terdapat annex

atau lampiran dan proses yang ada, dimana pada ISO

21001 mencakup seperti:

1. Additional requirements for early childhood
education memberikan gambaran terkait annex
yang berfokus kepada persyaratan tambahan untuk
lembaga pendidikan anak usia dini

2. Principles for an EOMS memberikan gambaran
terkait annex yang berfokus kepada prinsip-prinsip
dasar dari sistem manajemen organisasi pendidikan

3. Classification of interested parties in educational
organizations memberikan gambaran terkait annex
yang berfokus kepada klasifikasi berbagai pihak
yang berkepentingan dalam organisasi pendidikan,
untuk memastikan bahwa kebutuhan mereka

dipahami dan dipenuhi
4. Guidelines for communication with interested
parties  Processes, measures and tools in

educational organizations memberikan gambaran

terkait annex yang berfokus kepada panduan tentang

komunikasi ~ yang  efektif dengan  pihak
berkepentingan dalam organisasi pendidikan

5. Example of Mapping to regional standards
memberikan gambaran terkait annex yang berfokus
kepada bagaimana ISO 21001 dapat diselaraskan
dengan standar regional atau nasional yang berlaku.

6. Health and safety considerations for educational
organizations memberikan gambaran terkait annex
yang berfokus kepada pentingnya kesehatan dan
keselamatan dalam sistem pendidikan.

Sedangkan amnex dan proses pada ISO 27001
sendiri lebih cenderung kepada indicator-indikator
keamanan SI/TI dimana poin — poinnya seperti:

1. Security policy memberikan gambaran terkait

kebijakan-kebijakan utama yang mendefinisikan

pendekatan  organisasi  terhadap  keamanan

informasi.

Organization of information policy memberikan

gambaran terkait tanggung jawab dan peran dalam

keamanan informasi di seluruh organisasi

3. Asset management memberikan gambaran terkait

identifikasi, perlindungan, dan pengelolaan aset

informasi organisasi.

Human resources security memberikan gambaran

bahwa karyawan, kontraktor, dan pihak ketiga

memahami tanggung jawab mereka terhadap

keamanan informasi

5. Physical and environmental security memberikan
gambaran terkait perlindungan fasilitas fisik,
perangkat keras, dan informasi dari akses yang tidak
sah, kerusakan, atau gangguan

6. Communications and operations management
memberikan gambaran terkait pengelolaan operasi
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TI secara aman untuk memastikan integritas,
ketersediaan, dan kerahasiaan informasi

. Access control information systems acquisition,
development and maintenance memberikan
gambaran terkait akses pengguna ke sistem
informasi agar hanya pengguna yang berwenang
yang dapat mengakses data tertentu

. Information  security  incident  management
memberikan gambaran yang berkaitan dengan
keamanan informasi dalam setiap fase siklus hidup
sistem informasi

. Business continuity management compliance
memberikan gambaran terkait penanganan insiden
keamanan informasi secara efektif untuk
meminimalkan dampaknya pada organisasi

. Metode

Metode penelitian yang digunakan dalam penelitian
ini adalah penelitian ex post facto. Penelitian ex post
facto adalah penelitian di mana variabel-variabel bebas
telah terjadi ketika peneliti mulai dengan pengamatan
variabel terikat dalam suatu penelitian (Sukardi, 2015;
Hodiyanto, 2018).

Berikut merupakan desain rancangan penelitian.

COBIT 2019
(Path Coefficient)

1SO 21001
(Variabel Terikat)

1SO 27001
(Path Coefficient)

Gambar 3. Desain Rancangan Penelitian

Penelitian ini melakukan analisis sebab akibat
terhadap rekomendasi pemilihan alat audit SUTI,
antara COBIT 2019 dan ISO 27001 terhadap ISO
21001, alat audit mana yang paling berpengaruh.
Sehingga dari hasil penelitian ini akan memberikan
gambaran alat audit seperti apa yang dapat digunakan
bersamaan dengan ISO 21001.

Penulis menyebar kuesioner ke 30 responden pada
sebuah institusi pendidikan, melalui Google Form.
Hasil dari kuesioner kemudian diolah dengan
melakukan Uji KMO (untuk melihat angka kecukupan
sampling tiap indikator), Uji Reabilitas dan Validitas
(untuk melihat kehandalan alat instrumentasi) dan Uji
PLS-SEM (untuk melihat seberapa berpengaruh
COBIT 2019 dan ISO 27001 terhadap ISO 21001).

Pada penelitian ini, JASP digunakan untuk Uji
KMO, Uji Reabilitas dan Validitas, sedangkan
SmartPLS akan digunakan Uji PLS-SEMnya. Pada uji
KMO, akan dilihat tiap indikator variabelnya, jika skor
MSA-nya (Measure of Sampling Adequacy) >=0.6
maka indikator tersebut sudah memenuhi, untuk
indikator yang kurang dari nilai tersebut akan dibuang.

Untuk uji Reabilitas, jika skor tiap indikator >=0.4
maka dikatakan reliable, dan untuk uji validitas, jika
skor tiap indikator >=0.7 maka dikatakan valid. Untuk
indicator-indikator yang kurang dari nilai tersebut akan
dibuang. Untuk uji PLS-SEM menggunakan SmartPLS
dirancang  sebuah model  konseptual yang
menggambarkan hubungan antar variabel ISO 27001,
COBIT 2019 danISO 21001, setelah itu akan diketahui
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nilai path coefficient-nya, semakin nilainya besar,
maka sebuah variabel dikatakan berpengaruh.

4. Hasil dan Pembahasan

Pada bab ini akan dibahas hasil dari pengolahan
data yang dilakukan, dengan menggunakan JASP dan
SmartPLS. Penulis merancang pertanyaan kusioner
dengan mengadopsi domain dan klausul pada COBIT
2019, ISO 27001 dan ISO 21001. Pada kuesioner
terdapat 63 pertanyaan, dimana 14 pertanyaan ISO
27001, 40 pertanyaan pada COBIT 2019 dan 9
pertanyaan mengacu pada ISO 21001. Selanjutnya
data kuesioner disebar ke 30 responden, kemudian
dilakukan olah data menggunakan uji KMO, uji
Reabilitas dan Validitas dengan JASP. Aplikasi yang
digunakan yaitu JASP dan SmartPLS.

Dari hasil uji KMO yang dilakukan pada JASP,
terdapat 18 pertanyaan yang tidak lulus KMO, yaitu:
COBIT 2019 (EDMO02, APO02, APOO03, BAIO3,
BAIO4, BAIO6, BAIO7, BAIO, BAI0O9, BAIIO,
BAIl1, DSS02, DSS03, DSS04, DSS06, MEAO2,
MEAO04) dan ISO 21001. Dari uji KMO menyisakan
45 pertanyaan yang lulus uji KMO. Olah data
dilanjutkan untuk menguji kehandalan instrumentasi
kuesionernya dengan uji Reabilitas dan Validitas, dari
hasil uji Reabilitas semua 45 pertanyaan lulus uji
tersebut, dan dilanjutkan uji Validitas. Pada uji
Validitas terdapat 2 pertanyaan yang tidak lulus
Validitas yaitu APO04 dan APOO5, sehingga
menyisakan 43 pertanyaan.

Langkah terakhir adalah melakukan uji PLS-SEM,
untuk melakukan uji PLS-SEM diperlukan model
konseptual dari variabel-variabel yang diuji,
ditunjukkan pada Gambar 4 model konseptual yang
digunakan pada SmartPLS.

Gambar 4. Model konseptual yang disebut sebagai
Path Diagram pada SmartPLS

Pada Gambar 4, variabel ISO 27001 dan COBIT
2019 yang masing-masing berisi pertanyaan yang telah
lulus uji KMO, Reabilitas dan Validitas, dihubungkan
ke variable ISO 21001, untuk melihat variabel mana
yang memiliki pengaruh korelasi yang tinggi.
Perancangan desain model konseptual tersebut
didasarkan pada tujuan penelitian, dimana masing-
masing variabel COBIT 2019 dan ISO 27001 sama-
sama dikomparasi untuk mengetahui alat audit mana
yang lebih memberikan pengaruh korelasinya.

Dari hasil uji PLS-SEM pada SmartPLS,
didapatkan hasil seperti ditunjukkan pada Gambar 5.
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Path coefficients - List

Path coefficients
COBIT 2019 - 1S0 21001
ISO 27001 -= 1SO 21001

0.685
0.233

Gambar 5. Skor nilai path coefficient

Pada Gambar 5, ditunjukkan hasil bahwa COBIT
2019 memiliki pengaruh korelasi yang lebih besar
dibanding ISO 27001, dengan skor nilai 0.685,
sedangkan ISO 27001 hanya 0.233. Maka dapat
disimpulkan COBIT 2019 memiliki pengaruh korelasi
terhadap ISO 21001 dibanding ISO 27001.

Dari pengujian PLS-SEM telah diketahui yang
paling berpengaruh terhadap ISO 21001 adalah COBIT
2019, schingga sebenarnya yang perlu dicek
signifikansinya atau tidak cukup COBIT 2019 saja,
namun penulis melakukan uji coba terhadap ke semua
variabel, baik variabel ISO 27001 maupun COBIT
2019. Pada vji bootstrapping, melalui skor nilai path
coefficient-p valuenya, jika nilai -p value <0.05 maka
variable tersebut signifikan.

Path cosfficients - Mean, STREY, Tvahes, pvalues

Originad sample 0] Sapde mean 1)  Stanaed deiation (STOEY) T statisses ([O/STOEN|I P values
e ]

COBIT 2019 150 71001 = 0650 an

B0 11601 » 80 11801 ] 18 L

Gambar 6. Hasil uji Bootstraping

Dari uji Bootstraping pada Gambar 6, diketahui
variable COBIT 2019 berpengaruh terhadap ISO 21001
signifikan dengan skor nilai 0.000, sedangkan variable
ISO 27001 terhadap ISO 21001 tidak signifikan.
Setelah diketahui variable signifikan adalah COBIT
2019, maka penulis terus melakukan kajian
penelusuran, indicator-indikator yang mana yang
sangat berpengaruh terhadap ISO 21001, indikator —
indikator tersebut merupakan butir pertanyaan yang
mewakili domain-domain pada COBIT 2019. Untuk
dapat melihat indikator yang berpengaruh, dapat dilihat
pada hasil SmartPLS PLS-SEM pada nilai loading
factor yang dihasilkan oleh indicator-indikator COBIT
2019. Jika nilai >0.7 maka dianggap memiliki pengaruh
terhadap ISO 21001, sedangkan dibawah 0.7, dianggap
tidak memiliki pengaruh.  Dari hasil olah data
didapatkan hasil seperti pada Gambar 7. Hasil ini
sejalan dengan penelitian sebelumnya bahwa COBIT
2019 dapat secara efektif meningkatkan tata kelola TI
di lembaga pendidikan dengan mengatasi tantangan
dan menyelaraskan strategi TI dengan prioritas
organisasi (Wattimury & Faza 2023; Jawad, dkk.
2023).

Quter loadings - Matrix

COBIT2019
0.695

15021001 15027001
¥

Yi0
Y11
Yi2
Yi3 0.673
Yi4
Y15
Yie
Y7
Yis 0.547
Yi9 0.614

I RS - i - B
(-]

Gambar 7. Pencarian indikator berpengaruh terhadap
ISO 21001

Dari hasil yang ditunjukkan pada Gambar 7, dapat
dilihat jika terdapat 5 indikator yang berpengaruh
terhadap ISO 21001 yaitu yang paling tinggi adalah Y9
(0.812), sedangkan urutan yang berpengaruh paling
bawah adalah Y10 (0.702).

Tabel 1 Indikator pertanyaan ISO 21001

Indikator Domain Skor Nilai Loading
Factor
Y2 EDMO02 0.747
Y8 APOO07 0.748
Y9 APOO0S8 0.812
Y10 APO09 0.702
Y11 APO010 0.738
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Dari hasil pengujian — pengujian tersebut diketahui
bahwa kedua variabel baik ISO 27001 dan COBIT 2019
berpengaruh terhadap ISO 21001, namun COBIT 2019
yang paling berpengaruh dan signifikan. Kemudian
pada COBIT 2019, domain-domain yang berpengaruh
terhadap ISO 21001 yaitu EDM02, APO07, APOO0S,
APO09 dan APO010. Sehingga dapat dikatakan untuk
melakukan combine antara COBIT 2019 dengan ISO
21001, cukup dengan mengadopsi domain pada COBIT
2019: EDMO02, APO07, APO08, APO09 dan APO010
saja. Meskipun dari pengujian komparasi ini, COBIT
2019 paling berpengaruh dalam memberikan korelasi
kepada ISO 21001, namun ISO 27001 juga
memberikan pengaruh dalam korelasi kepada ISO
21001, bahkan domain-domain pada COBIT 2019 tidak
selengkap dan sedetili membahas sisi keamanan
informasi seperti pada ISO 27001. Meskipun pada
COBIT 2019 sendiri juga terdapat domain yang
berfokus pada hal tersebut. Sehingga dapat dikatakan
jika kombinasi ISO 21001-ISO 27001 berfokus kepada
aspek dan sebagai alat standarisasi audit keamanan
informasi pada organisasi manajemen pendidikan,
sedangkan ISO 21001 — COBIT 2019 adalah pada tata
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kelola SI/TI pada organisasi manajemen pendidikan.
Dalam penelitian ini, hasil yang diperoleh dapat

diamati melalui diagram jalur koefisien yang dihasilkan

menggunakan SmartPLS. Peneliti menggunakan

SmartPLS karena SmartPLS3 adalah perangkat lunak

statistik unggul untuk menganalisis regresi linier,

regresi berganda, dan model analisis jalur dibandingkan
dengan SPSS (Duryadi & Tangerang, 2024). Diagram
jalur ini menggambarkan hubungan antar variabel dan
koefisien yang mengukur kekuatan hubungan antar
variabel tersebut. Secara khusus, dalam penelitian ini,

kita membandingkan COBIT 2019 dan ISO 27001

sebagai alat untuk audit SI/TI dalam konteks penerapan

ISO 21001. Hasil penelitian ini sesuai dengan

penelitian sebelumnya bahwa penerapan COBIT dan

ISO 27001 secara bersamaan akan memberikan tata

kelola terbaik untuk keamanan informasi di

perusahaan, sekaligus mengatasi kelebihan dan

kekurangan penerapan salah satunya secara sendiri-

sendiri (Mataracioglu & Ozkan, 2011).

Pada diagram jalur Gambar 4, edge atau konektor
yang menghubungkan variabel-variabel, misalnya dari
ISO 27001 atau COBIT 2019 menuju ISO 21001,
menunjukkan kekuatan hubungan antara standar
tersebut dengan hasil audit SI/TI yang lebih baik dalam
konteks pendidikan. Nilai koefisien pada edge yang
menghubungkan dua variabel ini menunjukkan
seberapa kuat pengaruh dari masing-masing standar
terhadap akuratnya rekomendasi audit yang diberikan.
Berikut merupakan Interpretasi Hasil:

- Jika koefisien pada edge dari ISO 27001 menuju
ISO 21001 lebih besar daripada koefisien dari
COBIT 2019 ke ISO 21001, ini menunjukkan
bahwa ISO 27001 lebih berperan penting dalam
memastikan hasil audit SI/TI yang sesuai dengan
standar manajemen pendidikan ISO 21001.

- Sebaliknya, jika koefisien dari COBIT 2019 ke ISO
21001 lebih besar, ini mengindikasikan bahwa
COBIT 2019 lebih dominan dalam memberikan
rekomendasi yang sesuai untuk audit SI/TI di sektor
pendidikan.

Berdasarkan hasil analisis ini, jika koefisien yang
menghubungkan COBIT 2019 dengan ISO 21001 lebih
besar daripada yang menghubungkan ISO 27001, maka
dapat disimpulkan bahwa COBIT 2019 merupakan
pilihan yang lebih tepat untuk digunakan sebagai alat
audit SI/TT yang sesuai dengan ISO 21001 di sektor
pendidikan. Dengan kata lain, COBIT 2019 dapat
menjadi alat yang lebih efektif dalam mendukung audit
TI yang mengarah pada peningkatan kualitas
manajemen pendidikan.

Hasil dari penelitian ini diharapkan dapat
memberikan gambaran yang lebih jelas dan
komprehensif bagi institusi pendidikan dalam memilih
standar yang paling sesuai untuk audit TI. Jika tujuan
audit adalah untuk memastikan keamanan informasi,
maka ISO 27001 lebih relevan. Namun, jika fokusnya
adalah pada pengelolaan TI yang lebih komprehensif,
maka COBIT 2019 menjadi pilihan yang lebih tepat.
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5. Kesimpulan

Dari hasil pengujian-pengujian yang dilakukan,
maka dapat disimpulkan: (1) Baik COBIT 2019
maupun ISO 27001 sama-sama memberikan pengaruh
terhadap ISO 21001, namun pengaruh dan korelasi
paling besar ada pada COBIT 2019 dengan path
coefficients sebesar 0.685, sedangkan ISO 27001
memiliki skor 0.233, (2) Pengaruh COBIT 2019
signifikan terhadap ISO 21001 dengan skor path
coefficient -p value sebesar 0.000 sedangkan ISO
27001 hanya 0.091, (3) Terlepas dari uji Bootstraping
menghasilkan COBIT 2019 yang signifikan, ISO
27001 juga memberikan pengaruh terhadap ISO
21001, meskipun tidak sebesar COBIT 2019, sehingga
dapat dikatakan kombinasi antara ISO 21001-ISO
27001 dapat berfokus kepada aspek dan sebagai alat
standarisasi audit keamanan informasi pada organisasi
manajemen pendidikan, sedangkan ISO 21001-COBIT
2019 adalah pada tata kelola SI/TI pada organisasi
manajemen pendidikan.
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